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1 Allgemeines

Verteilerliste

Entfallt. Dokumentverteilung entsprechend aktuellem Projektverteiler.

Versionsiibersicht

Nr. [Datum | Version Anderungigrund Bearbeiter
1{08.04.11 0.1 | Ersterstellung Westermann
2|28.06.11 1.0 | Uberflihrung in den Zustand akzeptiert Westermann
3105.09.16 1.1 | Berlcksichtigung der aktuellen Datenmodelle Westermann
4{03.06.19 2.0 | Beriicksichtigung der aktuellen Kernsoftware 3.13 | Westermann

Tabelle 1-1: Versionsubersicht

Anderungsiibersicht

Nr. |Version |gedndertes |Beschreibung der Anderung
Kapitel

1 0.1 alle | Ersterstellung

2 1.0 alle | Korrekturen interne QS (Kappich)

3 1.1 2.1, 2.2, 3| Datenmodell Zugriffsrechte (neu) angepasst

4 2.0 alle | Berlcksichtigung der aktuellen Kernsoftware 3.13

Tabelle 1-2: Anderungsiibersicht

Kurzbeschreibung

In diesem Dokument wird beschrieben, wie fiir bestehende Systeme die neuen Zugriffsrechte
eingestellt werden kénnen. Dazu wird der Anwender durch die Beschreibung des Workflows
und wichtiger Zusammenhange unterstitzt.
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2 Zugriffsrechtepriufung durch den Datenverteiler

Die Prufung der Zugriffsrechte erfolgt Gber den Datenverteiler. Dabei wird fiir den Benutzer, der
Daten empfangen oder senden will, geprift, ob die notwendigen Rechte vorliegen.

Abbildung 2-1 skizziert das Datenmodell zur Beschreibung der (neuen) Zugriffsrechte fir einen
Benutzer, der sich beim Datenverteilersystem angemeldet:

BenutzerParameter Berechtigungsklassen
(atg.benutzerParameter) B tz (atg.berechtigungsklassen) )
- Berechtigungsklasse Sz - Berechtigungsklassen[0..]

Kompatibilitat (alte Zugriffsrechte)
veraltet

1.0

BerechtigungsklasseNeu RollenRegionenPaare
(typ.berechtigungskiasseNeu) (atg.rollenRegionenPaare)
. - RollenRegionenPaare[0..]
- Rolle
- Region
1
1 l :
Rolle Region
(typ.zugriffsRolleNeu) (typ.zugrifisRegionNeu)
Aktivitaten
AktivitdtDaten[0..] Rollel. ]
Name [KB[0..] [ Attributgruppe[0..] | Aspekt[0..] | Empfanger | Sender | Quelle [ Senke -
AktivitatObjekte[0..] AktivitatMengen[0..]
Objekttyp[0.] [KB[0.] | ObjekteErzeugenAndermLdschen | Mengentyp[0..] [ KB[0..] [ MengeAndem
Region

EnthalteneObjekte[0..]

Bereich[0..] Region[0..] Objekte[0..]

KV[0.] | KBIO..] | Typ[0..] | Menge |Region[0.] | Typ[0..] [ Menge | Objekt[0.] [Menge
AusgeschlosseneObjekte[0..]
Bereich[0..] Region[0..] Objekte[0..]

KV[0..] [KB[O..] [ Typ[0.] [Menge [Region[0..] | Typ[0..] [Menge |Objektl.]  [Menge

KB: Abkirzung fir Konfigurationsbereich
KV: Abkiirzung fir Konfigurationsverantwortlicher
Menge: Abkirzung fiir Mengenbezeichnung

Abbildung 2-1: Datenmodell Zugriffsrechte

Ein Benutzer bildet im Datenmodell eine Person ab, unter dem sich eine Applikation beim Start
gegeniiber dem Datenverteiler authentifizieren muss. Dabei kann es sich bei der Applikation um
die Bedienung und Visualisierung (BuV) oder z.B. den Generischen Testmonitor (GTM) han-
deln, an der sich ein Mensch Uber den Login-Dialog anmeldet. Es kann sich genauso um eine
Systemapplikation handeln, die auf dem Verkehrsrechner gestartet wird (z.B. die Datenaufbe-
reitung (DUA) oder das Archiv (Ars).

Uber Berechtigungsklassen kénnen verschiedene Benutzer zu einer Gruppe zusammengefasst
werden. Dabei kdnnen einem Benutzer mehrere Berechtigungsklassen zugeordnet werden.

Die Berechtigungsklassen werden durch Rollen/Regionen Paare definiert. Dabei wird durch die
Rolle ausgedriickt, was die Person fur Aktivitdten durchfiihren darf (z.B. bestimmte Daten le-
sen) und durch die Region, fiir welche Objekte diese Aktivitaten durchgefiihrt werden kénnen
(z.B. bestimmte Querschnitte).
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In den folgenden Unterpunkten wird detailliert auf die einzelnen Bestandteile des Datenmodells
eingegangen.

2.1 Benutzer

Ein Benutzer ist ein dynamisches Objekt, unter dem sich eine Applikation gegeniiber dem Da-
tenverteiler authentifiziert. Bei der Applikation kann es sich um einen Prozess handeln, der auf
dem Verkehrsrechner lauft (z.B. die Datenaufbereitung) oder es kann sich z.B. um die Bedie-
nung und Visualisierung handeln. In allen Fallen prift der Datenverteiler (bei eingeschalteter
Rechteprifung) ob der Benutzer, unter dem die Applikation gestartet wurde, berechtigt ist, die
Uber die Datenverteilerschnittstelle eingeleitete Aktion durchzufiihren. Dies kann z.B. das An-
melden von Onlinedaten zu bestimmten Konfigurationsobjekten sein, oder die Erzeugung eines
neuen dynamischen Objektes z.B. eines neuen Benutzers.

Welche Berechtigungen ein Benutzer hat, wird durch die Zuordnung von Berechtigungsklassen
festgelegt.

Die Berechtigungsklassen werden bei den (neuen) Zugriffsrechten durch Parametrierung der
Attributgruppe Berechtigungsklassen festgelegt.
2.2 Berechtigungsklasse

Uber Berechtigungsklassen kénnen die Rechte verschiedener Benutzer bzw. Benutzertypen
zusammengefasst werden.

Berechtigungsklassen sind als Konfigurationsobjekte versorgt. Sie fassen ihrerseits Rollen und
Regionen paarweise zusammen.

221 Rolle

Uber eine Rolle? wird festgelegt, welche Aktivitdten ein Benutzer, dem diese Rolle zugewiesen
wurde, durchfiihren darf.

Welche Aktivitaten mit den entsprechenden Rollen durchgefiihrt werden dirfen, ist parametrier-
bar. Dazu steht die Parameterattributgruppe Aktivitaten zur Verfligung:

Aktivitaten

AktivitatDaten][0..]

Name [KBI0..] | Attributgruppe[0..] | Aspekt[0..] | Empfanger | Sender | Quelle | Senke
AktivititObjekte[0..] AktivititMengen([0..]
Objekttyp[0..] |KB[0.] | ObjekteErzeugenAndernLéschen | Mengentyp[0.] | KB[0..] | MengeAndem

Rollel..]

Abbildung 2-2: Attributgruppe Aktivitaten

Der Datenverteiler prift ab Version 3.13 bei aktivierter neuer Zugriffsrechtepriifung zusatzlich
zu den Onlineberechtigungen die Berechtigung des Benutzers welche Archivanfragen durchge-
fuhrt werden kdnnen. Dabei werden nur Archivanfragen erlaubt, wenn der Benutzer die ent-
sprechende Berechtigung hat diese Daten auch online als Empfanger anzumelden.

Die Aktivitaten werden Uber drei Attributlisten beschrieben:

1 Bei den neuen Zugriffsrechten werden hier entsprechende Konfigurationsobjekte vom Typ
typ.berechtigungsklasseNeu versorgt.

2 Bei den neuen Zugriffsrechten werden hier entsprechende Konfigurationsobjekte vom Typ
typ.zugriffsRolleNeu versorgt.
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2.2.1.1 Attributliste AktivitatDaten[0..]

Mit dieser Attributliste wird spezifiziert, wie die Zugriffrechte beim Datenaustausch fir die ent-
sprechende Rolle gesetzt sind. Es wird festgelegt, zu welchen Attributgruppen unter welchen
Aspekten grundsatzlich Datensatze empfangen bzw. gesendet werden diirfen. Zu welchen Ob-
jekten diese Daten ausgetauscht werden diirfen, ergibt sich durch die zugehdrige Region.

Die Attributliste ist als Feld ausgelegt und hat folgende Struktur:

¢ Name
Beschreibender Name dieser Aktivitat

o KBJO0..]
Array von Konfigurationsbereichen (Referenzen auf Konfigurationsbereiche), die die Aus-
wahl der Attributgruppen filtern.
Wenn dieses Array leer ist, sind alle Attributgruppen ausgewahit

o Attributgruppel0..]
Array von Attributgruppen (Referenzen auf Attributgruppen).
Wenn dieses Array leer ist, sind alle Attributgruppen ausgewahit

o Aspekte[0..]
Array von Aspekten (Referenzen auf Aspekte).
Wenn dieses Array leer ist, sind alle Aspekte ausgewahlt

Die Mdglichkeiten einer Aktivitat beziehen sich auf alle laut Konfiguration vorgesehenen At-
tributgruppen/Aspekt-Kombinationen, die sich aus dem Kreuzprodukt der beiden Arrays er-
geben. Laut Konfiguration seien die Attributgruppe A1 mit den Aspekten S1, S2 und S3, die
Attributgruppe A2 mit den Aspekten S1, S4 und S5 und die Attributgruppe A3 mit den Aspek-
ten S1 und S6 mdglich. Damit ergibt sich durch die Spezifikation Attributgruppe[] und As-
pekt[S1] die Auswahl A1/S1, A2/S1 und A3/S1.

» Datenbefugnisse
Uber die folgenden Vorgaben wird bestimmt, welche Aktionen ein Benutzer mit den resultie-
renden Attributgruppen/Aspekt-Kombinationen durchfiihren kann:

o Empfanger
Gibt an, ob die Daten mit diesen Rechten empfangen (gelesen) werden diirfen.

e Sender
Gibt an, ob die Daten mit diesen Rechten gesendet (geschrieben) werden dirfen.

¢ Quelle
Gibt an, ob die Daten mit diesen Rechten als Quelle angemeldet werden diirfen.

e Senke
Gibt an, ob die Daten mit diesen Rechten als Senke angemeldet werden diirfen.

Bei den oben genannten Attributen sind als Werte jeweils "ja", "nein" und "keine Aussage"
moglich.

Durch den Aufbau der Attributgruppe und dadurch, dass bei einer Berechtigungsklasse meh-
rere Rollen/Regionen-Paare vorgegeben werden kénnen, ist eine Uberlagerung wider-
spruchlicher Vorgaben mdglich, die durch eine Prioritdtenvorgabe geregelt werden muss.
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Die Prioritatenreihung ist, wie folgt:

o Wenn zu einer Attributgruppen/Aspekt-Kombination nach Auswertung der Parameter kei-
ne Aussage zu den Rechten vorliegt (d.h. diese Kombination wurde nicht parametriert)
bedeutet dies keine Rechte (implizites Nein):

"Empfanger”: "nein"; "Sender": "nein"; "Quelle": nein; "Senke": nein

e Bei der Uberlagerung gilt folgende aufsteigende Prioritat:
implizites Nein
keine Aussage
Ja
Nein
Ein Explizites Nein hat die hochste Prioritat und kann nicht mehr aufgehoben werden.

2.21.2 Attributliste Aktivit:itObjekte[0..]

Mit dieser Attributliste wird spezifiziert, welche Objekte neu angelegt, geandert oder geldscht
werden diirfen.3

Die Attributliste ist als Feld ausgelegt und hat folgende Struktur:

o Objekttyp[0..]
Objekttypen, die hier betrachtet werden sollen. Wenn das Array leer ist, sind alle Objekity-
pen gemeint4.

+ Konfigurationsbereich[0..]
Konfigurationsbereiche, in denen Objekte neu erzeugt, gedndert oder geldscht werden diir-
fen. Wenn das Array leer ist, dirfen in allen méglichen Konfigurationsbereichen (grundsatz-
lich diirfen nur KB geandert werden, fiir die die entsprechende Konfiguration auch Konfigura-
tionsverantworlicher ist) Objekt erzeugt werden.

e ObjekteErzeugenAndernLéschen
Gibt an, ob zu den spezifizierten Objekttypen, Objekte erzeugt, geandert oder geldéscht wer-
den diirfen.
Bei diesem Attribut kann "Ja" oder "Nein" als Wert angegeben werden. Bei widersprichli-
chen Angaben hat "Nein" die hdhere Prioritat.

Diese Zugriffsrechtepriifung wird seit der Version 3.13 der Kernsoftware bei aktivierter neuer
Rechtepriifung durchgefiihrt. Sie ist ab Version 3.13 fest im Datenverteiler integriert (war
vorher teilweise als Prototyp durch ein Rechtepriifungs-Pluglin implementiert).

4 In Version 3.13 missen hier noch typ.dynamischesObjekt und ggf.
typ.konfigurationsObjekt angegeben werden, um alle Objekte auszuwahlen. In fol-
genden Versionen der Kernsoftware bewirkt ein leeres Array die Wildcard-Auswahl aller Ty-
pen.
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2.21.3 Attributliste AktivititMengen]0..]

Mit dieser Attributliste wird spezifiziert, welche Mengen geéndert werden diirfen.3

¢ Mengentyp|0..]
Mengen, die hier betrachtet werden sollen. Wenn das Array leer ist, sind alle Mengentypen
gemeint.

+ Konfigurationsbereich[0..]
Konfigurationsbereiche, in denen Mengen der angegebenen Mengentypen geandert werden
durfen. Wenn das Array leer ist, dirfen in allen moglichen Konfigurationsbereichen (grund-
satzlich dirfen nur KB geandert werden, fiir die die entsprechende Konfiguration auch Kon-
figurationsverantworlicher ist) Mengen der angegebenen Mengentypen geandert werden.

e MengeAndern[0..]
Gibt an, ob zu den spezifizierten Mengentypen Mengen geéndert werden dirfen.
Bei diesem Attribut kann "Ja" oder "Nein" als Wert angegeben werden. Bei widersprichli-
chen Angaben hat "Nein" die hdhere Prioritat.

2.21.4 Attribut Rolle[0..]

Uber die optionale Angabe von ein oder mehreren Rolle kénnen Rollen andere Rollen enthal-
ten. Damit ist es moglich, die Rollen hierarchisch zu gestalten.

Bei der Uberlagerung von mehreren Rollen werden die Rechte positiv vereinigt. Das bedeutet,
wenn eine Rolle eine Aktivitat erlaubt und eine andere Rolle diese Aktivitat verbietet, ergibt sich
als Resultat, dass die entsprechende Aktivitat erlaubt ist. Diese Vorgehensweise ergibt sich aus
der Anforderung, Rollen hierarchisch aufeinander aufzubauen. Die Rollen A, B, und C be-
schreiben verschiedene Aktivitdten, wobei die Rolle C mehr Befugnisse ermdglicht als die Rolle
B und diese wiederum mehr Befugnisse ermdglicht als die Rolle A. Wenn eine Rolle D die drei
Rollen vereinigen soll, diirffen eventuell spezifizierte Verbote der Rolle A nicht Befugnisse der
Rolle B oder C Uberschreiben.

2.2.1.5 Beispiel fiir die Ermittlung der resultierenden Aktivitidten

Bei dem Beispiel werden ohne Beschrankung der Allgemeinheit die Aktivitdten aus der Attribut-
liste AktivitdtDaten[0..] und dem Attribut Rolle[0..] Uberlagert.

Aktivitaten

AktivitatDaten[0..]

Name [KBI[0..] [ Attributgruppe[0..] | Aspekt[0..] | Empfanger | Sender | Quelle | Senke
AktivititObjekte[0..] AktivititMengen][0..]
Objekttyp[0..] |KB[0.] | ObjekteErzeugenAndernLéschen | Mengentyp[0.] | KB[0..] | MengeAndem

Rolle[..]

Uber die Attributliste AktivitatDaten[] lassen sich atomare Aktivitaten definieren. Diese atomaren
Aktivitaten werden im Folgenden auch Aktionen genannt.
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Eine Aktion beschreibt die kleinste unterscheidbare Aktivitat, die ein entsprechender Benutzer
fur ein bestimmtes Objekt durchfiihren darf oder nicht. Als Beispiel kdnnten folgende Aktionen

beschrieben sein:
A Verkehrsdaten (Kurzzeit) unter dem Aspekt Analyse als Empfanger anmelden®.
Verkehrsdaten (Kurzzeit) unter dem Aspekt Analyse als Quelle anmelden.

Verkehrsdaten (Kurzzeit) unter dem Aspekt Analyse als Sender anmelden.

~ ~— ~— ~—

Verkehrsdaten (Kurzzeit) unter dem Aspekt Analyse als Senke anmelden.

m O O @

Verkehrsdaten (Kurzzeit) unter dem Aspekt Aggregation 1 Minute als Empféanger
anmelden.

Die Aktion A 1 kann beispielsweise folgendermalien spezifiziert sein:

e Name: A

o Attributgruppe: atg.verkehrsDatenKurzZeitMg
e Aspekt: asp.analyse

e Empfanger Ja

e Sender: Keine Aussage

e Quelle: Keine Aussage

e Senke: Keine Aussage

Das folgende Beispiel soll zeigen, wie die Ermittlung der resultierenden Aktivitaten einer Rolle
durchgefihrt wird.

Abbildung 2-3 skizziert die Parametrierung AktivititDaten[]

der Attributliste AktivitatDaten[]. Auf der Ordi- keine Aussage

nate sind die Feldindices der Attributliste auf- erlaubt | verboten
gefihrt. Auf der Abszisse sind die atomaren A | | | |

Aktivitaten aufgefliihrt, zu denen eine Aussage
getroffen wurde.

In dem Beispiel wurden fir die Attributliste 3 2 +—@ @ —+ () —@
Feldeintrdage gemacht. In Eintrag 1 wurde zu
den Aktivitditen A2 und A3 keine Aussage 1 —F () () ——@
gemacht und die Aktivitdt A5 wurde erlaubt.

In Eintrag 2 wurde die Aktivitdt A 1 erlaubt, 3

A 2 und A 5 verboten sowie zu A 4 keine Aus- A1 A2 A3 A4 A5 Acxtivititen
sage gemacht. Eintrag 3 erlaubt die Aktivita-
ten A1 und A 2, verbietet A5 und macht zu Abbildung 2-3: Uberlagerung AktivitatDaten

A 3 und A 4 keine Aussage.

Das Ergebnis der Uberlagerung der Feldeintrage zur Attributliste AktivitadtDaten[] ist als 1 ge-
kennzeichnet. Sobald ein Eintrag eine Aktivitat als verboten definiert, ist das Resultat verboten.
Erlaubt sind die Aktivitdten, zu denen mindestens ein Eintrag erlaubt vorgibt und kein Eintrag
diese Aktivitat verbietet. Eintrdge "keine Aussage" haben eine niedrigere Prioritat und beeinflus-

5 Technisch bedeutet dies, dass eine Applikation z.B. die Bedienung Datensatze zu der Attri-
butgruppe atg.erkehrsDatenKurzZeitMg unter dem Aspekt asp.analyse als einfa-
cher Empfanger unter dem Benutzer angemeldet hat. Damit werden die Daten abonniert und
kénnen z.B. in einem Onlineprotokoll dargestellt werden.
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sen verbotene oder erlaubte Aktivitdten nicht. Als Resultat ist also A 1 erlaubt, A 2 und A 5 ver-
boten (weil hier jeweils mindestens ein Eintrag die entsprechende Aktivitat verboten hatte) und
zu A 3 und A 4 wurde resultierend noch keine Aussage gemacht.

Abbildung 2-4 skizziert die Parametrierung Rolle[]
des Feldes Rolle[].

Auf der Ordinate sind die Feldindices der Rol-

len aufgefiihrt. Auf der Abszisse sind die ato-
maren Aktivitdten aufgefiihrt, zu denen eine 3
Aussage getroffen wurde.

erlaubt verboten
|

In dem Beispiel wurden 3 Rollen in dem Feld
angegeben. In Eintrag 1 wurden die Aktivita-
ten A 2 und A 3 erlaubt. In Eintrag 2 wurde die
Aktivitat A 1 erlaubt sowie A 2 und A 5 verbo-
ten. Eintrag 3 erlaubt die Aktivitaten A 1 und 2
A 2 und verbietet A 3 und A 5. A1 A2 A3 A4 A5 Aktivitdten

Abbildung 2-4: Uberlagerung Rollen

Bei der Uberlagerung der Rollen wird eine Vereinigung der erlaubten Aktivitaten vollzogen. So-
bald eine Rolle eine bestimmte Aktivitat erlaubt, ist diese Aktivitat erlaubt. Als Resultat 22 ergibt
sich dementsprechend, dass die Aktivitdten A 1, A 2 und A 3 erlaubt sind. Aktivitat A 5 ist verbo-
ten.

Fir das Gesamtergebnis miissen die beiden Teilergebnisse £1 und X2 noch Uberlagert werden.
Bei dieser Uberlagerung hat die Parametrierung der Attributliste AktivitatDaten[] Vorrang. Man
betrachte hierzu den Anwendungsfall, dass sich die Aktivitdten einer Rolle durch die Aggregati-
on mehrerer Rollen ergeben und zusatzlich vorgegeben werden soll, dass bestimmte Aktivitaten
erlaubt oder verboten sein sollen.

Das Gesamtergebnis der Uberlagerung ist in Abbildung 2-5 gezeigt. Wie zu sehen ist, setzt sich
immer die Vorgabe aus der Parametrierung der Attributliste AktivitatDaten[] durch (siehe A 1,
A2, A5 und Aj). Nur fiir den Fall, dass fiir bestimmte Aktivitdten keine Aussage getroffen wur-
de, wird das Ergebnis aus der Uberlagerung der Rollen betrachtet (siehe A 3). Wenn zu einer
Aktivitat keine Aussage getroffen wurde und die Auswertung der Rollen ebenfalls keine Aussa-
ge ergibt, wird die entsprechende Aktivitat als verboten betrachtet (siehe A 4).
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AktivitatDaten[] Rolle[]
keine Aussage
erlaubt verboten erlaubt verboten
A | ( | ‘ A | #
s N s
3 3
2 2
1 1
>1 2
A1 A2 A3 A4 A5 Aktivititen A1 A2 A3 A4 A5 Aktivitdten
A
x2 [ N J
z
A1 A2 A3 A4 A5 Aj  Aktivitaten
Abbildung 2-5: Uberlagerung Aktivititen (Gesamtergebnis)
2.2.2 Region

Durch die Region wird spezifiziert, fir welche Objekte die Aktivitaten der entsprechenden Rolle
aus dem Rolle/Regionen-Paar durchgefiihrt werden kénnen (z.B. fir bestimmte Querschnitte).

Der Parameter enthalt zwei Attributlisten, Uber die spezifiziert werden kann, welche Objekte zu
der Region gehdren und welche gegebenenfalls ausgeschlossen sind. Die Listen sind gleich
aufgebaut und durch weitere Attributlisten strukturiert:

Region

EnthalteneObjekte[0..]

Bereich[0..] Region[0..] Objekte]0..]

KV[0..] [KB[O..] | Typ[0..]|Menge |Region[0.]| Typ[0..] | Menge |Objekt[0.] |Menge
AusgeschlosseneObjekte[0..]
Bereich[0..] Region[0..] Objekte]0..]

KV[0.] |KB[0..] | Typ[0..] | Menge |Region[0..] | Typ[0..]|Menge |Objeki[.] | Menge

Abbildung 2-6: Attributgruppe Region
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2.2.21 EnthalteneObjekte[0..]

Uber diese Vorgaben werden die in der Region enthaltenen Objekte spezifiziert. Die Vorgabe
kann Uber Bereiche, Regionen und einzelne Objekte parametriert werden.

Bereich[0..]

Auswahl von Objekten iber Bereiche.

Attributliste als Array der Grofde 0 bis unbegrenzt. Wenn dieses Array leer ist, erfolgt (hier-
Uber) keine Auswahl von Konfigurationsobjekten.

Konfigurationsverantwortlicher[0..]

Uber dieses Array kénnen Konfigurationsverantwortliche angegeben werden. Die Aus-
wahl eines Konfigurationsverantwortlichen bedeutet, dass alle Konfigurationsbereiche
dieses Konfigurationsverantwortlichen betrachtet werden. Wenn das Array Konfigurati-
onsverantwortliche leer ist, ist kein Konfigurationsverantwortlicher und damit kein Konfi-
gurationsbereich ausgewahilt.

TyplO..]
Uber dieses Array werden die bisher ausgewahlten Objekte auf die angegebenen Typob-

jekte beschrankt. Wenn die Arrays Konfigurationsverantwortliche und Konfigurationsbe-
reiche beide zu keiner (Vor)Auswahl von Konfigurationsbereichen gefiihrt haben, wird an
dieser Stelle die gesamte Konfiguration betrachtet. D.h., wenn hier z.B. als Typ Mess-
Querschnitt angegeben wird, werden nur noch Konfigurationsobjekte betrachtet, die von
diesem Typ stammen. Wenn das Array Typen leer ist, erfolgt keine Filterung nach Objekt-
typen. Damit sind alle bisher ausgewahlten Konfigurationsobjekte ausgewahlt (Also ent-
weder alle Konfigurationsobjekte der (vor)ausgewahlten Bereiche oder alle Konfigurati-
onsobjekte der Konfiguration).

Mengenbezeichnung

Uber die Vorgabe eines Mengennamens kénnen die Objekte ausgewahlt werden, die in
Mengen dieses Namens bei den ausgewahlten Objekten enthalten sind. Ist hier z.B. als
Menge "FahrStreifen" angegeben, wird flr alle bisher ausgewahlten Objekte geprift, ob
an dem Konfigurationsobjekt eine Menge dieses Namens vorhanden ist und flr diesen
Fall werden die enthaltenen Konfigurationsobjekte betrachtet. Wenn hier keine Angabe
erfolgt, bleibt die Auswahl bestehen.

Region[0..]

Auswahl von Objekten Gber Regionen.

Attributliste als Array der Grofde 0 bis unbegrenzt. Wenn dieses Array leer ist, erfolgt (hier-
Uber) keine Auswahl von Konfigurationsobjekten.

Region[0..]

Uber dieses Array kénnen bereits definierte Regionen angegeben werden. Die Auswahl
einer Region bedeutet, dass alle Konfigurationsobjekte dieser Region betrachtet werden.
Wenn das Array Region leer ist, sind alle Konfigurationsobjekte ausgewahit.

TyplO..]
Uber dieses Array werden die bisher ausgewahlten Objekte auf die angegebenen Typob-

jekte beschrankt. D.h., wenn hier z.B. als Typ MessQuerschnitt angegeben wird, werden
nur noch Konfigurationsobjekte betrachtet, die von diesem Typ stammen. Wenn hier kei-
ne Angabe erfolgt, bleibt die Auswahl bestehen.

Mengenbezeichnung

Uber die Vorgabe eines Mengennamens kénnen die Objekte ausgewahlt werden, die in
Mengen dieses Namens bei den ausgewahlten Objekten enthalten sind. Ist hier z.B. als
Menge "FahrStreifen" angegeben, wird fir alle bisher ausgewahlten Objekte geprift, ob
an dem Konfigurationsobjekt eine Menge dieses Namens vorhanden ist und flr diesen
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Fall werden die enthaltenen Konfigurationsobjekte betrachtet. Wenn hier keine Angabe
erfolgt, bleibt die Auswahl bestehen.

o Objekte[0..]
Auswahl von Objekten Uber die explizite Angabe von einzelnen Objekten.
Attributliste als Array der Grofde 0 bis unbegrenzt. Wenn dieses Array leer ist, erfolgt (hier-
Uber) keine Auswahl von Konfigurationsobjekten.

e Objekt[0..]
Uber dieses Array kdnnen beliebige Konfigurationsobjekte angegeben werden. Bei einem
leeren Array sind alle Konfigurationsobjekte ausgewahit.

¢ Mengenbezeichnung
Uber die Vorgabe eines Mengennamens kénnen die Objekte ausgewahlt werden, die in
Mengen dieses Namens bei den ausgewahlten Objekten enthalten sind. Ist hier z.B. als
Menge "FahrStreifen" angegeben, wird fir alle bisher ausgewahlten Objekte geprift, ob
an dem Konfigurationsobjekt eine Menge dieses Namens vorhanden ist. Fir diesen Fall
werden die enthaltenen Konfigurationsobjekte betrachtet. Wenn hier keine Angabe er-
folgt, bleibt die Auswahl bestehen.

2.2.2.2 AusgeschlosseneObjekte[0..]

Uber diese Vorgaben werden die fiir die Region explizit auszuschlieBenden Objekte spezifiziert.
Die Vorgabe kann ebenfalls tber Bereiche, Regionen und einzelne Objekte parametriert wer-
den (Kapitel 2.2.2.1 "EnthalteneObjekte[0..]" ).

2.2.2.3 Uberlagerung der Regionen

Uber die beiden Attributlisten EnthalteneObjekte und AusgeschlosseneObjekte kann detailliert
definiert werden, welche Konfigurationsobjekte zu einer Region gehdren. Hierbei gilt folgende
Prioritatenfolge:

o Keine Aussage zu einem Konfigurationsobjekt bedeutet, dass es nicht zu der Region ge-
hort.

o Konfigurationsobjekte, die in der Attributliste EnthalteneObjekte aufgefiihrt sind, gehdren zu
dieser Region.

e Ein Eintrag in der Attributliste AusgeschlosseneObjekte hat die héchste Prioritat. Hiermit
kénnen bereits eingetragene Konfigurationsobjekte wieder eliminiert werden.

Abbildung 2-7 skizziert die Uberlagerung der enthaltenen und ausgeschlossenen Objekte. So-
bald durch irgendeinen Eintrag in der Attributliste ein Objekt zu den enthaltenen Objekten ge-
hort, ist dieses Objekt im Teilergebnis enthalten. Das gleiche gilt fir alle ausgeschlossenen Ob-
jekte. Beim Gesamtergebnis setzen sich die als explizit ausgeschlossenen Objekte durch.
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4 EnthalteneObjekte[] A AusgeschlossenObjekte[]
A H | | 1 | H |
3 ? 3 —@ —F—FF
2 r 2 o
1 1 ¥t
z1 L 32 l o »
01 02 03 04 O5 Objekte 01 02 03 04 05 Objekte
)|
%2 &
z — >

01 02 O3 04 O5 Objekte
Abbildung 2-7: Uberlagerung Region

2.2.3 Parametrierung der Berechtigungsklassen

Die Berechtigungsklassen werden durch den Parameter RollenRegionenPaareParameter,
der mehrere Rollen und Regionen miteinander verknipfen kann, spezifiziert.

2.2.3.1 Rolle / Regionen - Paar

Ein Rolle / Regionen - Paar verkniipft eine Rolle (Attributgruppe Aktivit&aten) und eine Regi-
on (Attributgruppe Region).

Abbildung 2-8 skizziert die Uberlagerung. Auf der Abszisse sind die (atomaren) Aktivitaten der
Rolle und auf der Ordinate sind die enthaltenen Objekte der Region aufgefiihrt, fir die die ent-
sprechenden Aktivitaten erlaubt bzw. verboten sind. Die Schnittpunkte geben jeweils an, ob die
Aktivitat fir das entsprechende Objekt erlaubt ist oder nicht. So ist die Aktivitat A 1 fir das Ob-
jekt MQ 1 erlaubt und die Aktivitat A 2 fur das Objekt MQ 1 verboten.

(2
2
fe)
5 A
MQ3 —Q @ @ © ©
8
'6)<
&’ MQ2 —Q @ @ © ©
MQ1 —QO—@ @ © O
\ >
A1 A2 A3 A4 A5 Aktivitaten
— —
——
Rolle
Abbildung 2-8: Rolle / Regionen Paar
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Bei der Darstellung wurden die erlaubten Kombinationen als griine Flache und die verbotenen
Kombinationen als rote Flache stilisiert.

Abbildung 2-9 zeigt bei dieser Darstellungsweise zwei verschieden Rollen / Regionen - Paare.
Die Kombination aus der Rolle "Administrator”, die alle moglichen Aktivitaten erlaubt, und der
Region "Gesamt", die alle Objekte der Konfiguration enthalt, wird in der Abbildung als komplett
grune Flache dargestellt. Die Rolle "Beobachter" erlaubt als Aktivitat nur, dass Datenséatze zu
bestimmten Attributgruppen / Aspekt - Kombinationen als Empfanger angemeldet werden duir-
fen. Die Kombination Rolle "Beobachter" / Region "Gesamt" ist dementsprechend gestreift dar-
gestellt. Die Aktivitaten der griinen Streifen sind erlaubt.

©)

(0]

Region: Gesamt
A

Region: Gesamt
A

>V

'
Rolle: Administrator Rolle: Beobachter

Abbildung 2-9: Beispiele Rolle / Regionen Paare
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2.2.3.2 Uberlagerung Rolle / Regionen - Paare

Die Attributgruppe RollenRegionenPaareParameter lasst die Angabe mehrerer Rolle / Regionen
- Paare zu.

Die Uberlagerung zu einer Berechtigungsklasse ergibt sich durch Addition der méglichen Zu-
griffsrechte (s. Abbildung 2-10).

Rolle / Regionen Paar 1 + Rolle / Regionen Paar 2

O
QO

Region Re1
A
Region Re2
A

\/
fe—

\J

gl 'l
Rolle Ro1 A Rolle Ro2 A
OA =
Resultierende A o
Berechtigungsklasse

Abbildung 2-10: Uberlagerung von Rolle / Regionen Paaren
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2.3 Festlegung der Benutzerrechte

Einem Benutzer kénnen eine oder mehrere Berechtigungsklassen zugewiesen werden. Bei der
Vergabe mehrerer Berechtigungsklassen werden diese additiv Uberlagert. In diesem Fall erhalt
der Benutzer alle einzeln oder gemeinsam erlaubten Zugriffsrechte.

Das Beispiel in Abbildung 2-11 zeigt die Uberlagerung zweier Berechtigungsklassen.

Berechtigungsklasse 1 enthalt eine Gruppe von Aktivitaten, die fiir beliebige Objekte der Konfi-
guration durchgefiihrt werden kénnen (Aktivitatengruppe AG+1). Die Aktivitdten der Gruppe AG2
bis AGi dirfen nur fiir Objekte der UZ Aachen durchgefiihrt werden. Alle anderen Kombinatio-
nen sind nicht erlaubt. Berechtigungsklasse 2 ist ahnlich aufgebaut. Hier sind erweiterte Zu-
griffsrechte fiir Objekte der UZ KolIn erlaubt.

Die resultierenden Zugriffsrechte, die einem Benutzer zugeteilt sind, dem beide Berechtigungs-
klassen zugewiesen wurden, ist in der folgenden Abbildung skizziert.

A Berechtigungsklasse 1 + A Berechtigungsklasse 2
uz
Koln
uz
Aachen o
AGs AG, AG, AG, AG AG; AG, AG, AG, AG
A =
\_Y_/ ...... \_Y_L‘(_A_Y_/ »
AG; AG, AG; AGi AG
Resultierende
Berechtigungsklasse
Abbildung 2-11: Uberlagerung Berechtigungsklassen
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3 Einstellung der Zugriffsrechte fur ein fiktives Teilsystem

In diesem Kapitel sollen die Zugriffsrechte beispielhaft fir eine fiktive UZ eingestellt und aktiviert
werden.

Das Teilsystem besteht aus dem Datenverteiler, der Konfiguration, der Parametrierung, der Be-
triebsmeldungsverwaltung, der KExTLS-Applikation, der Datenaufbereitung und -lbernahme,
dem Archiv und weiteren Applikationen App;. An die UZ sollen abgesetzte Bedienungen ange-
schlossen werden.

Unterzentrale

Bedienung

Abbildung 3-1: Beispiel Unterzentrale

In Abbildung 3-1 sind die Benutzer, die flir das System versorgt sein missen, skizziert. Jede
Applikation muss unter einem Benutzer gestartet werden, mit dem sich die Applikation gegen-
Uber dem Datenverteiler authentifiziert. Die einzelnen Bediener, die lber die Bedienung und Vi-
sualisierung oder den GTM die UZ bedienen wollen, miissen jeweils durch eigene Benutzerob-
jekte modelliert werden.
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3.1 Grundsitzliche Fragestellungen

Zur Einrichtung der Zugriffsrechte miissen vorab grundsatzliche Fragestellungen geklart wer-
den:

¢ Welche Benutzer brauchen einen Zugang zu dem System?
¢ Wie unterscheiden sich die einzelnen Benutzer bezlglich ihrer Berechtigungen?
¢ Welche Berechtigungsklassen sind erforderlich?
e Berechtigungsklassen setzen sich aus Rollen und Regionen zusammen.
¢ Welche Rollen lassen sich aufgrund der unterschiedlichen Benutzerprofile definieren?
¢ Welche Regionen sind sinnvoll?

Diese Fragestellungen missen fiir jede autarke Organisationseinheit AOE individuell festgelegt
werden.

Auf Basis der ermittelten Antworten missen in der Konfiguration der AOE die erforderlichen
Konfigurationsobjekte erstellt und verwaltet werden.

BenutzerParameter Berechtigungsklassen
(atg.benutzerParameter) (atg.berechtigungsklassen)

- Berechtigungsklasse Benutzer - Berechtigungsklassen[0..]
Kompatibilitat (alte Zugriffsrechte) .

veraltet

1.*

BerechtigungsklasseNeu RollenRegionenPaare

(typ.berechtigungskiasseNeu) (atg.rollenRegionenPaare)
. - RollenRegionenPaare|0..]
- Rolle
- Region
1"
1 J’ 1
Rolle Region
(typ.zugriffsRolleNeu) (typ.zugriffsRegionNeu)

Abbildung 3-2: Erforderliche Objekte fiir die Zugriffsrechte

Die Parametrierung der AOE ist fir die Parametrierung der zugehérigen Parameter verantwort-
lich.

In dem Beispiel werden die folgenden Rollen definiert:

e Beobachter
Fir Gaste mit sehr beschrankten Rechten (z.B. nur das Lesen bestimmter Attributgrup-
pen/Aspekt-Kombinationen).

e Operator
Fir Operatoren, Rechte fiir die notwendigen Aktivitdten von Operatoren. Hierzu kann z.B.
das Schalten von Anzeigen oder das Quittieren oder Erstellen von Meldungen gehdren.

o Verkehrstechniker
Operatorrechte mit Erweiterung z.B. Parametrierungen.
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e Standardapplikation
Rechte, die eine Standardapplikation hat. Alle Applikationen missen sich beim Start ge-
geniber dem Datenverteiler authentifizieren. Dazu wird eine entsprechende Berechtigungs-
klasse und Rolle benébtigt.

e Systemmanager
z.B. zusatzliche Rechte zur Verwaltung der Zugriffsrechte.

e Administrator
z.B. alle Rechte (fur alle Attributgruppen / Aspekt - Kombinationen ist alles erlaubt).

Als Region wird hier nur die Region "Gesamt" vorgesehen, die alle Objekte der Konfiguration
beinhaltet.

Als Berechtigungsklassen ergeben sich die Kombinationen aus den Rollen mit der Region "Ge-
samt".

Je Berechtigungsklasse wird jeweils ein Benutzer eingerichtet, der die entsprechenden Zugriffs-
rechte erhalt. Damit ist es moglich, die gleichnamigen Berechtigungsklassen zu testen.
3.2 Beispiel UZ Schwelm

Jedes Teilsystem bzw. jede autarke Organisationseinheit hat ihre eigene Zugriffsrechteverwal-
tung. Das bedeutet, dass bei jedem System eigene Konfigurationsobjekte zur Verwaltung der
Zugriffsrechte zur Verfugung stehen missen, wenn das System Uber die Zugriffsrechte ge-
schitzt werden soll und eine Anbindung an weitere Systeme geplant ist. Die Konfiguration und
Parametrierung der jeweiligen autarken Organisationseinheit sind jeweils fir ihre Zugriffsrechte
verantwortlich.

Es soll eine fiktive UZ Schwelm eingerichtet werden. Ohne Beschrankung der Allgemeinheit
gehen wir nun von einem System aus, das aus den folgenden Applikationen besteht:

o Datenverteiler

o Konfiguration

e Parametrierung

o Betriebsmeldungsverwaltung

Damit die Zugriffsrechte eingestellt und aktiviert werden kdnnen, missen die entsprechenden
Objekte versorgt werden.

3.2.1 Versorgung fiir die Zugriffsrechte relevanten Konfigurationsobjekte

Fuir die UZ Schwelm wurden die folgenden Konfigurationsobjekte versorgt:

Konfigurationsobjekt Anmerkung

Beobachter Benutzer Beobachter
(uz.schwelm.benutzer.beobachter)

Operator Benutzer Operator
(uz.schwelm.benutzer.operator)

Verkehrstechniker Benutzer Verkehrstechniker
(uz.schwelm.benutzer.
verkehrstechniker)

Standardapplikation Benutzer Standardapplikation
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Konfigurationsobjekt

Anmerkung

(uz.schwelm.benutzer.
standardapplikation)

Systemmanager
(uz.schwelm.benutzer.systemmanager)

Benutzer Systemmanager

Administrator
(uz.schwelm.benutzer.administrator)

Benutzer Administrator

Beobachter
(uz.schwelm.berechtigungsklasse.
beobachter)

Berechtigungsklasse fiir Benutzer mit den ent-
sprechenden Berechtigungen.

Operatoren
(uz.schwelm.berechtigungsklasse.
operatoren)

Berechtigungsklasse fiir Benutzer mit den ent-
sprechenden Berechtigungen.

Verkehrstechniker
(uz.schwelm.berechtigungsklasse.
verkehrstechniker)

Berechtigungsklasse fiir Benutzer mit den ent-
sprechenden Berechtigungen.

Standardapplikationen
(uz.schwelm.berechtigungsklasse.
standardapplikationen)

Berechtigungsklasse fiir Benutzer mit den ent-
sprechenden Berechtigungen.

Systemmanager
(uz.schwelm.berechtigungsklasse.
systemmanager)

Berechtigungsklasse fiir Benutzer mit den ent-
sprechenden Berechtigungen.

Administratoren
(uz.schwelm.berechtigungsklasse.
administratoren)

Berechtigungsklasse fiir Benutzer mit den ent-
sprechenden Berechtigungen.

Beobachter
(uz.schwelm.rolle.beobachter)

(Standard)Zugriffsrolle fir die gleichnamige
Berechtigungsklasse.

Operatoren
(uz.schwelm.rolle.operatoren)

(Standard)Zugriffsrolle fir die gleichnamige
Berechtigungsklasse.

Verkehrstechniker
(uz.schwelm.rolle.
verkerhstechniker)

(Standard)Zugriffsrolle fir die gleichnamige
Berechtigungsklasse.

Standardapplikationen
(uz.schwelm.rolle.
standardapplikationen)

(Standard)Zugriffsrolle fir die gleichnamige
Berechtigungsklasse.

Systemmanager
(uz.schwelm.rolle.Systemmanager)

(Standard)Zugriffsrolle fiir die gleichnamige
Berechtigungsklasse.

Administratoren
(uz.schwelm.rolle.administratoren)

(Standard)Zugriffsrolle fir die gleichnamige
Berechtigungsklasse.

Gesamt
(uz.schwelm.region.gesamt)

Region, die alle Konfigurationsobjekte beinhal-
tet.

Westermann
(uz.schwelm.benutzer.westermann)

Benutzer Westermann
Zusatzlicher Benutzer.

Stand: 03.06.2019
LBNW14.019
LBNW14.019 Zugriffsrechte-Tutorial-2.0.doc

Version: 2.0
Status: akzeptiert

Seite 24

von 58 Seiten




StraBen.NRW Eappich

Tutorial Svystemberamung
Zugriffsrechte Datenverteiler - - P
integrativ und unabhangig

Einstellung der Zugriffsrechte fir ein fiktives Teilsystem Kompetenz n System- und Verkehrstechnik

Die erstellte Versorgungsdatei wurde in die Konfiguration der UZ Schwelm importiert und akti-
viert.

An dieser Stelle soll ausdriicklich darauf hin gewiesen werden, dass die hier gewahlten Benut-
zer, Berechtigungsklassen, Rollen und Regionen Beispiele sind. Bei jedem System miissen die
grundsatzlichen Fragestellungen aus Kapitel 3.1 beantwortet werden. Aus der Analyse der sich
daraus ergebenden Anforderungen werden sich dann die geeigneten Berechtigungsklassen
und anderen Objekte ergeben.

3.2.2 Kurzbeschreibung der Aufrufparameter (Kernsoftware)

Im Folgenden wird an einem Beispiel gezeigt, wie ein System basierend auf der Kernsoftware
eingestellt werden kann, damit die Zugriffsrechte aktiviert werden (Details siehe [Betrinf_KS]).

Datenverteiler

Als erstes wird der Datenverteiler gestartet (die angegebenen Werte sind als Beispiel zu ver-
stehen):

$java \

—cp $distributionspakete/de.bsvrz.dav.dav/de.bsvrz.dav.dav-runtime.jar \
-Xmx200m \

de.bsvrz.dav.dav.main.Transmitter \

—davAppPort=8083 -davDavPort=8082 -debugFilePath=.. \
-rechtePruefung=nein \

-warteAufParametrierung=nein \
—datenverteilerId=1488439676845949071 \
-benutzer=Standardapplikation \
—-konfigurationsBenutzer=configuration \
—parametrierungsBenutzer=parameter \
—authentifizierung=passwd \
—debuglLevelStdErrText=INFO \
—debuglLevelFileText=CONFIG \

&

Wichtige Aufrufparameter sind hier:

e -—warteAufParametrierung=jalnein

Hiermit wird festgelegt, ob der Datenverteiler auf die Fertigmeldung der Parametrierung war-
tet, bevor er weitere Applikationen zulasst. Beim Aufsetzen eines Systems kann es sinnvoll
sein diesen Wert auf ,nein“ zu setzen, da die Parametrierung noch nicht parametriert wurde
und in diesem Fall (ungliicklicherweise) keine Fertigmeldung absetzt, was dazu fiihrt, dass
es nicht moglich ist, z.B. mit dem GTM die Parametrierung zu parametrieren.

Wenn die Parametrierung parametriert wurde, kann der Parameter geloscht oder auf ,ja"
gesetzt werden.

e -rechtePruefung=nein
Hiermit wird die Rechtepriifung unterbunden. Im ersten Schritt soll mit dem GTM gepriift
werden, ob die Zugriffsrechte richtig parametriert wurden. Dazu wird die Rechtepriifung aus-
geschaltet.

e -datenverteilerId=zahl
Hiermit wird die Datenverteilerld angegeben. Damit wird festgelegt, welches Konfigurations-
objekt den Datenverteiler reprasentiert.
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e -—authentifizierung=passwd
Hiermit wird die Authentifizierungsdatei angegeben, in der die Login-Tolken stehen, mit de-
nen sich die Parametrierung und die Konfiguration beim Datenverteiler authentifizieren mus-
sen.

configuration=SRP6~~~~ 23c33c3392177514ball13c5105c894e3640c80e9bcce82dbxXxXXXXXXXXX
parameter=SRP6~~~~ 670ce5faa22ecc290046d648£f8c00e89df664230565907chb5chSxxxxxXXXXXXX
AutostartApplikation=SRP6~~~~ 349d47fb8b286836e7e85998d6echbcl864d2b1956XXXXXXXXXXX
Standardapplikation=SRP6~~~~ 861008a6a98£f7d3d2126£0690b7a97823906a4191 9XXXXXXXXXXX

Abbildung 3-1: Datei passwd

e -parametrierungsBenutzer=parameter
Hiermit wird festgelegt, dass sich die Parametrierung unter dem Benutzer parameter beim
Datenverteiler anmelden muss. Der Login-Tolken, unter dem sich die Parametrierung an-
melden muss, muss in der unter dem Parameter —authentifizierung zugeordneten Da-
tei aufgefiihrt sein (Datei passwd).

e -konfigurationsBenutzer=configuration
Hiermit wird festgelegt, dass sich die Konfiguration unter dem Benutzer configuration
beim Datenverteiler anmelden muss. Der Login-Tolken, unter dem sich die Parametrierung
anmelden muss, muss in der unter dem Parameter -authentifizierung zugeordneten
Datei aufgefiihrt sein (Datei passwd).

Konfiguration

Danach wird die Konfiguration gestartet:

# Konfiguration im Hintergrund starten

$java \

—-cp $distributionspakete/de.bsvrz.puk.config/de.bsvrz.puk.config-runtime.jar \
-Xmx300m \

de.bsvrz.puk.config.main.ConfigurationApp \
${dav10hneAuthentifizierung} \

-benutzer=configuration \

—authentifizierung=passwd \
-verwaltung=../konfiguration/verwaltungsdaten.xml \
-benutzerverwaltung=../konfiguration/benutzerverwaltung.xml \
—debuglLevelStdErrText=INFO \

—debuglLevelFileText=CONFIG \

&

Wichtige Aufrufparameter sind hier:

e -benutzer=configuration
Hiermit wird festgelegt, dass sich die Konfiguration unter dem Benutzer Konfiguration
beim Datenverteiler anmeldet. Der Login-Tolken, unter dem sich die Parametrierung anmel-
den muss, muss in der unter dem Parameter —authentifizierung zugeordneten Datei
aufgeflihrt sein (Datei passwd).

Die Authentifizierung aller Applikationen wird vom Datenverteiler mit Unterstiitzung der Konfigu-
ration gepruft. Dabei ist es erforderlich, dass der entsprechenden Benutzer konfiguriert ist (dy-
namisches Objekt) und dass das entsprechende Login-Tolken in der Datei benutzerverwal -
tung.xml aufgeflhrt ist.
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<?xml version="1.0" encoding="IS0-8859-1" standalone="no"?>

<!DOCTYPE benutzerkonten PUBLIC "-//K2S//DTD Authentifizierung//DE" "authentication.dtd">

<benutzerkonten>
<benutzeridentifikation admin="ja" name="Tester" passwort="SRP6~~~~ v:547b02555e60a4ab41d5555419128c83d165eb857
<benutzeridentifikation admin="ja" name="TestDatenverteilerBenutzer" passwort="SRP6~~~~ v:14ee970e03f7f5a9c885d
<benutzeridentifikation admin="nein" name="AutostartApplikation" passwort="SRP6~~~~ v:ae8le3a2909548daaf09baab7
<benutzeridentifikation admin="ja" name="Administrator" passwort="SRP6~~~~ v:8a20789a23d408ec8859cc7e223e57023d
<benutzeridentifikation admin="nein" name="Beobachter" passwort="SRP6~~~~ v:83955f7302074d8e711bcd3072d9df0ad6
<benutzeridentifikation admin="nein" name="Operator" passwort="SRP6~~~~ v:33ee3e624a7755274e6f3e3a6f53fcda313bb
<benutzeridentifikation admin="ja" name="Standardapplikation" passwort="SRP6~~~~ v:dd5837a984c05417f%aec87d2eld
<benutzeridentifikation admin="ja" ="Syst ger" p rt="SRP6~~~~ v:9e4bf36b6467df09ff48e0a8alf66e0d6e
<benutzeridentifikation admin="nein" name="Verkehrstechniker" passwort="SRP6~~~~ v:0e7ae00414dbcOflddflc75ddedl
<benutzeridentifikation admin="ja" name="Westermann" passwort="SRP6~~~~ v:1801539fef9523cd@b2cf74e23bc9c2c2b097

</benutzerkonten>

Abbildung 3-2: Beispiel Datei benutzerverwaltung.xml

Zu einem Benutzerkonto gehoéren ein Benutzername, der Login-Tolken und die Rechte des Be-
nutzers. Ein neuer Benutzer kann nur durch einen Benutzer angelegt werden, der die Rechte
eines Administrators besitzt. AuRerdem darf nur ein Benutzer mit Administratorrechten die
Rechte eines anderen Benutzers dndern und Einmal-Passworte erzeugen. Diese Rechte wer-
den durch das Attribut admin="ja/nein" festgelegt (Details siehe [Betrinf_KS]).

Parametrierung

Danach wird die Parametrierung gestartet. An dieser Stelle wird die Parametrierung vom Basis-
system VRZ (BSVRZ) verwendet.

$java \

—-cp $distributionspakete/de.bsvrz.puk.param/de.bsvrz.puk.param-runtime.jar \
-Dfile.encoding=IS0-8859-1 \
de.bsvrz.puk.param.param.ParamApp \
${dav10hneAuthentifizierung} \

-benutzer=parameter \

—authentifizierung=passwd \

-persistenz=../parameter \
—-persistenzModul=de.bsvrz.puk.param.param.DerbyPersistenz \
—debugLevelStdErrText=WARNING \

—debuglLevelFileText=CONFIG \

&

Wichtige Aufrufparameter sind hier:

e -benutzer=parameter
Hiermit wird festgelegt, dass sich die Parametrierung unter dem Benutzer parameter beim
Datenverteiler anmeldet. Der Login-Tolken Passwort, unter dem sich die Parametrierung
anmeldet, muss in der unter dem Parameter -authentifizierung zugeordneten Datei
aufgeflihrt sein (Datei passwd).

Uber den Parameter -oldDefault wird erreicht, dass die Defaultparameter zu den dynamischen
Objekten (z.B. Benutzer) umgesetzt werden (Details siehe [Betrinf_Param]).

Stand: 03.06.2019 Version: 2.0 Seite 27
LBNW14.019 Status: akzeptiert von 58 Seiten
LBNW14.019 Zugriffsrechte-Tutorial-2.0.doc



StraBen.NRW Eappich

Tutorial Svystemberamung
Zugriffsrechte Datenverteiler - - P
integrativ und unabhangig

Einstellung der Zugriffsrechte fir ein fiktives Teilsystem Kompetenz n System- und Verkehrstechnik

Betriebsmeldungsverwaltung

Als letztes wird die Betriebsmeldungsverwaltung gestartet (im Beispiel die vereinfachte Variante
SimpleMessageManager).

$java \

—-cp $distributionspakete/de.kappich.vew.bmvew/de.kappich.vew.bmvew-runtime.jar \
de.kappich.vew.bmvew.main.SimpleMessageManager \

—datenverteiler=1ocalhost:8083 \

-benutzer=Standardapplikation \

—authentifizierung=passwd \

—debugFilePath=.. \

—debuglLevelStdErrText=WARNING \

—debuglLevelFileText=CONFIG \

&

Wichtige Aufrufparameter sind hier:

e -benutzer=Standardapplikation
Hiermit wird festgelegt, dass sich die Applikation unter dem Benutzer Standardapplika-
tion beim Datenverteiler anmeldet. Das Login-Tolken, unter dem sich die Applikation
anmeldet, muss in der unter dem Parameter -authentifizierung zugeordneten Datei
aufgeflihrt sein (Datei passwd).

3.2.3 Kontrolle der Parametrierung (Erststart)

Damit die Zugriffsrechte vom Datenverteiler geprift werden kdnnen, muss sichergestellt sein,
dass die Parametrierung des Systems fiir die entsprechenden Parameterdaten zustandig ist.
Beim Aufsetzen (ersten Start) des Systems kann es sein, dass die Parametrierung noch nicht
parametriert wurde. In diesem Fall muss dies z.B. mit Hilfe des GTM durchgefiihrt werden. Da-
zu wird fiir die AOE der UZ Schwelm als Attributgruppe ,Parametrierung” ausgewahit und der
Schalter ,Parameter editieren” ausgewahlt. Wenn hier noch kein (Parameter)Datensatz vorhan-
den ist wird Gber den Schalter ,Datensatz erzeugen® der Parameter angelegt.

00 ParameterEditor

Auswahl
Objekt: AOE UZ Schwelm

q . Auswahl andern
Attributgruppe: Parametrierung

Keine Daten

aktueller Datensatz Datensatz erzeugen Datensatz l6schen Kopieren Einfugen Senden

Abbildung 3-3: Parametrierung der Parametrierung (Erster Start)

Welche (Parameter)Attributgruppen fur welche Konfigurationsobjekte durch die Parametrierung
verwaltet werden mussen ist dem Datenkatalog zu entnehmen. Abbildung 2-1 skizziert das ent-
sprechende Datenmodell.

Die Parametrierung muss fiir Konfigurationsobjekte der Typen Benutzer, Berechtigungs-
klasseNeu, RolleNeu und RegionNeu die erforderlichen Parameter Berechtigungsklas-
sen, RollenRegionenPaare, Aktivitaten und Region vorhalten.
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Im Tutorial wurde die Parametrierung so eingestellt, dass sie fur alle Parameter verantwortlich
ist, die an Objekten hangen, fiir die das System UZ Schwelm als Konfigurationsverantwortlicher
zustandig ist. Diese Konfigurationsobjekte sind in der Konfigurationsbereichen versorgt, fir die
der Konfigurationsverantwortlicher kv.uz.schwelm als Konfigurationsverantwortlicher einge-

tragen ist.

0O ParameterEditor

Auswahl
Objekt: AOE UZ Schwelm

. . Auswahl andern
Attributgruppe: Parametrierung

atg.parametrierung:
Urlasser:
BenutzerReferenz: undefiniert . =
Ursache:

Veranlasser:

ParameterSatz:
ArraygroRe: 1/(S (40
0:
Bereich:
ArraygroRe: 5|2 |40 (w8
0: kb.default.uz.schwelm pid (Name: Defaultbereich der UZ Schwelm) & op @@ ] =
1: kb.uz.schwelm pid (Name: Konfigurationsverantwortlicher (AOE) der UZ Schwelm) & op @ [ =
2: kb.system.uz.schwelm pid (Name: Systemobjekte der UZ Schwelm) i o8 @ ] =
3: kb.objekte.uz.schwelm pid (Name: Verkehrsobjekte der UZ Schwelm) i oy @ ] =
4:  kb.zugriffsrechte.uz.schwelm pid (Name: Zugriffsrechte der UZ Schwelm) i op @ ] =
DatenSpezifikation:
ArraygroRe: 1/(S (50
0:
Objekt:
ArraygroRe: 0|(C) 4| |
AttributGruppe:
ArraygroRe: 0|(C) (4P| |
SimulationsVariante: 0 ¢
o) || (=
Einstellungen:
Parametrieren
o @ [=
aktueller Datensatz Datensatz erzeugen Datensatz l6schen Kopieren Einfagen Sender

Abbildung 3-4: Parametrierung der Parametrierung

Nachdem gewahrleistet ist, dass die Parametrierung die erforderlichen Daten verwaltet, werden
die Parameter zu den einzelnen Benutzern, Berechtigungsklassen, Rollen und Regionen einge-
stellt bzw. kontrolliert.
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3.2.3.1 Benutzer

Mit dem GTM werden alle Objekte vom Typ Benutzer kontrolliert.

[ [ ] Kappich Systemberatung - Generischer Testmonitor - localhost:8083
< <
*| Objekttyp 1/75 X » Objekte 1/9 x “mk.
Benutzer (typ.benutzer) Administrator (uz.schwelm.benutzer.administrator) Systemberatung
Berechti It (typ.berechti Beobachter (uz.schwelm.benutzer.beobachter) Integrativ und unabhanglg
Berec (typ.berec Operator (uz.schwelm.benutzer.operator) Howevers i SV S o
Betri waltung (typ.betri g Standar ikation (uz.schwelm.benutzer.standardapplikation)
DatenAuswabhl (typ.datenAuswahl) (uz.schwelm.benutzer.systemmanager) Parameter editieren
Datenverteiler (typ.datenverteiler) TestDatenverteilerBenutzer (benutzer.testDatenverteiler)
: : - : : Tester (benutzer.tester) Datenverfiigbarkeitspriifung
Attributgruppe 1/8 x |Verkehrstechniker (uz.schwelm.benutzer.verkehrstechniker)
\Westermann (uz.schwelm.benutzer.westermann)
AlternativeObjektbezeichnung (atg.alternativeObjektbezeichnung) olpeabellSan e e
BenutzerEigenschaften (atg.benutzerEigenschaften) Konfiaurationsaatenanze aen
BenutzerNachricht (atg.benutzerNachricht) urationscaten anzeige
BenutzerParameter (atg.benutzerParameter)
Aktuelle Daten anzeigen
Berechtigungsklassen (atg.berechtigungsklassen)
Inf .inf
"o (atg.info) et P Aktuelle Daten senden
Aspekt 0/4 x Archivanfrage (Stream)
Default-Parameter-Aspekt (asp.parameterDefault)
Ist-Parameter-Aspekt (asp.parameterlst) Archiv-Information
Soll-Parameter-Aspekt (asp.parameterSoll)
Vorgabe-Parameter-Aspekt (asp.parameterVorgabe)
Systemprotokollierer starten
Onlineprotokollierer starten
Simulationsvariante: 0°
Anmeldungen

Abbildung 3-5: Parametrierung der Benutzer

Die Liste der Objekte entspricht den Vorgaben der Versorgung (s. Kapitel 3.2.1 "Versorgung fir
die Zugriffsrechte relevanten Konfigurationsobjekte").

Dem Benutzer Westermann wird die Berechtigungsklasse Administratoren zugewiesen
(Attribut Berechtigungsklassen (Array)). AnschlieBend werden die vergebenen Berechtigungs-
klassen der Benutzer kontrolliert.

rAuswahl

Objekt: Westermann [ J [ ] Objekte vom Typ BerechflgungsklasseNeu hinzufligen [
2 | . | |
Attributgruppe: Berechtigungsklassen Objekttyp 1/2 x|/ » Objekte 1/6 %
h mmmmnl|BerechtigungsklasseNeu (typ.berechtigungsklasseNeu) [Administratoren (uz.schwelm.berechtigungsklasse.administral L
KonfigurationsObjekt (typ.konfigurationsObjekt) Beobachter (uz.schwelm.berechtigungsklasse.beobachter)

atg.berechtigungsklassen: —
Operatoren (uz.schwelm.berechtigungsklasse.operatoren)

Standardapplikationen (uz.schwelm.berechtigungsklasse.stan
B Systemmanager (uz.schwelm.berechtigungsklasse.systemmar
Verkehrstechniker (uz.schwelm.berechtigungsklasse.verkehrs

Urlasser:
BenutzerReferenz: undefiniert
Ursache:

Veranlasser:

Berechtigungsklassen: —al

ArraygroRe: 0|2 || |
- Abbrechen
|
aktueller Datensatz Datensatz erzeugen =~ Datensatz I6schen Kopieren Einfugen Senden

Abbildung 3-6: Parametrierung des Benutzers Westermann (Berechtigungsklassen)
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[ ] [ ] Onlinetabelle (Attributgruppe: Berechtigungsklassen, Aspekt: Soll-Parameter-Aspekt) - localhost:8083
Berechtigungsklassen 4
Art Zeit Objekt 4
¢ Je o Berechtigungsklassen [..] <
OA 11.04.2019 19:01:44,541 Westermann .| | luz.schwelm.berechtigungsklasse.administratoren pid (Name: Administratoren)
OA| 11.04.2019 18:37:49,923 Administrator
OA 11.04.2019 18:37:49,923 Beobachter
OA| 11.04.2019 18:37:49,923 Operator
OA 11.04.2019 18:37:49,923 Standardapplikation
OA| 11.04.2019 18:37:49,923 Systemmanager -
OA| 11.04.2019 19:01:56,940 | TestDatenverteilerBenutzer|keine Daten (keine Quelle)
OA| 11.04.2019 19:01:56,940 Tester keine Daten (keine Quelle)
0Al 11.04.2019 18:37:49,923 Verkehrstechniker ||

Abbildung 3-7: Kontrolle der Benutzerparameter

In dem Beispiel wurden noch die Benutzer Administrator, Beobachter, Operator, Standardappli-
kation, Systemmanager und Verkehrstechniker unter dem Konfigurationsverantwortlichen
kv.uz.schwelm angelegt. Dabei fallt bei der Kontrolle auf, dass diesen Benutzern noch keine
Berechtigungsklasse zugewiesen wurde. Das bedeutet, dass bei eingeschalteter Rechtepriifung
diesen Benutzern kein Zugriff gewahrt wird.

Da die Applikationen der UZ Schwelm unter dem Benutzer Standardapplikation laufen sollen,
muss zumindest diesem Benutzer eine Berechtigungsklasse zugewiesen werden, die i.d.R. alle
Rechte erhalt.

In dem Tutorial wurden fir die einzeln Aufgaben und Befugnisse, die einzurichtende Benutzer
haben sollen entsprechende Berechtigungsklassen definiert, die im Folgenden den Benutzern
zugewiesen wurden.

[ ] [ ] Onlinetabelle (Attributgruppe: Berechtigungsklassen, Aspekt: Soll-Parameter-Aspekt) - localhost:8083
Berechtigungsklassen ‘
Art Zeit Objekt <
! J o Berechtigungsklassen [..] ]
0OA|11.04.2019 19:19:41,646 Administrator .| | Juz.schwelm.berechtigungsklasse.administratoren pid (Name: Administratoren)
OA 11.04.2019 19:20:02,077 Beobachter \| | juz.schwelm.berechtigungsklasse.beobachter pid (Name: Beobachter)
OA 11.04.2019 19:20:58.,102 Operator .|| Juz.schwelm.berechtigungsklasse.operatoren pid (Name: Operatoren)
0OA|11.04.2019 19:19:14,710 Standardapplikation .|| |uz.schwelm.berechtigungsklasse.standardapplikationen pid (Name: Standardapplikationen)
OA | 11.04.2019 19:20:14,909 Systemmanager | | Juz.schwelm.berechti lasse pid (Name: Syst )
OA/ 11.04.2019 19:01:56,940 |TestDatenverteilerBenutzer|keine Daten (keine Ouelle)
OA| 11.04.2019 19:01:56,940 Tester keine Daten (keine Quelle)
OA 11.04.2019 19:20:29,970 Verkehrstechniker .Illuz.schweIm.berech(igungsklasse.verkehrste:hnikerpid(Name:Verkehrstechniker)
OA| 11.04.2019 19:01:44,541 Westermann .llluz.sch\ve|m.bere(h(igungsklasse,adminis(ra(oren pid (Name: Administratoren)

Abbildung 3-8: Benutzerparameter nach Durchfiihrung der Parametrierung

Die Benutzer TestDatenverteilerBenutzer und Tester werden durch das System nicht parame-
triert, da sie in Konfigurationsbereichen versorgt wurden, die nicht unter dem Konfigurationsver-
antwortlichen kv.uz.schwelm stehen.
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3.2.3.2 Berechtigungsklassen

Mit dem GTM werden alle Objekte vom Typ BerechtigungsklasseNeu kontrolliert bzw. ver-

sorgt.

< «

" Objekttyp 1/86 X * Objekte 6/6 x “mu
Benutzer (typ.benutzer) i atoren (uz.schwelm.berechti i Systemberatung
Berechtig klasseAlt (typ.berechti klasse) Beobachter (uz.schwelm.b {0 beobachter) Integrativ und unabhangig
Berechti (typ.berechti Operatoren (uz.schwelm.berec e
BetriebsMeldungsVerwaltung (typ.betriebsMeldungsVerwal dard ik ati (uz.scl .berechti stanc
DatenAuswahl (typ.datenAuswahl) (uz.schwelm.berechti Parameter editierer
- A M Verkehrstechniker (uz.schwelm.berechtigungsklasse.verkehrs

Onlinetabelle anzeigen
Attributgruppe 1/4 x

Konfigurationsdat

AlternativeObjektbezeichnung (atg.alternativeObjektbezeichnung)

Default-Parameterdatensatze (atg.defaultParameterdatensatze)

Info (atg.info)

aare (atg.

aare I
v Aktuelle

Archivanfrage (Stream)

Aspekt 1/4 x
Default-Parameter-Aspekt (asp.parameterDefault) Systemprotokollierer starten
Ist-Parameter-Aspekt (asp.parameterlst)
Soll-F —~Aspekt (asp. soll) Onlineprotokollierer starten
Vorgabe-Parameter-Aspekt (asp.parameterVorgabe)
Datengenerator
Anmeld
Simulationsvariante: (U
av |
[ ] Onlinetabelle (Attributgruppe: RollenRegionenPaare, Aspekt: Soll-Parameter-Aspekt) - localhost:8083
RollenRegionenPaare 4
Art Zeit Objekt A RollenRegionenPaare [..] 4
lddd Rolle < Region 4
0A29.05.2019 12:18:39,953 Administratoren .| | juz.schwelm.rolle.administratoren pid (Name: Administratoren) uz.schwelm.region.gesamt pid (Name: Gesamt)
0A/29.05.2019 12:18:40,037 Beobachter .| | Juz.schwelm.rolle.beobachter pid (Name: Beobachter) uz.schwelm.region.gesamt pid (Name: Gesamt)
0OA29.05.2019 12:18:39,935 Operatoren 1| | Juz.schwelm.rolle. pid (Name: O uz.schwelm.region.gesamt pid (Name: Gesamt)
0A29.05.2019 12:18:40,037 dard likationen ||| | Juz.schwelm.rolle ikati pid (Name: ikationen)  |uz.schwelm.region.gesamt pid (Name: Gesamt)
0A 29.05.2019 12:18:39,952 Sy: L| | Juz.schwelm.rolle pid (Name: uz.schwelm.region.gesamt pid (Name: Gesamt)
0OA29.05.2019 12:18:39,952 Verkehrstechniker 1| | Juz.schwelm.rolle.verkehrstechniker pid (Name: Verkehrstechniker) uz.schwelm.region.gesamt pid (Name: Gesamt)

Abbildung 3-9: Parametrierung der Berechtigungsklassen

Die aufgelisteten Objekte entsprechen der Versorgung (s. Kapitel 3.2.1 "Versorgung fir die Zu-
griffsrechte relevanten Konfigurationsobjekte").
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3.2.3.3 Rollen

Mit dem GTM werden alle Objekte vom Typ Rol1leNeu kontrolliert bzw. versorgt.

< <

" Objekttyp 1/86 X * Objekte 6/6 X Ka”i‘:-
RolleAlt (typ.zugriffsRolle) Administratoren (uz.schwelm.rolle.administratoren) Systemberatung
RolleNeu (typ.zugriffsRolleNeu) Beobachter (uz.schwelm.rolle.beobachter) integrativ und unabhangig
SimulationsVerwaltung (typ.simulationsVerwaltung) Operatoren (uz.schwelm.rolle.operatoren) EERRVE TR i e
Storfallindikator (tvp.storfallindikator) Standardi ikati (uz.schwelm.rolle darda

Systemmanager (uz.schwelm.rolle.systemmanager) Parameter editiere
Attributgruppe 1/4 x Verkehrstechniker (uz.schwelm.rolle.verkehrstechniker) :

Onlinetabelle anzeigen
Aktivitaten (atg.rollenAktivitat)
AlternativeObjektbezeichnung (atg.alternativeObjekthezeichnung) Konfigurationsdaten anzeigen
Default-Parameterdatensatze (atg.defaultParameterdatensitze)
Info (atg.info) Aktuelle Daten anzeige

Aspekt 1/4 x

Default-Parameter-Aspekt (asp.parameterDefault) Archivanfrage (Stream)
Ist-Parameter-Aspekt (asp.parameterlst)

Soll-Parameter-Aspekt (asp.parameterSoll)

Vorgabe-Parameter-Aspekt (asp.parameterVorgabe) Systemprotokollierer starten

. . . A Onlineprotokollierer starten
Simulationsvariante: 0|

Abbildung 3-10: Parametrierung der Zugriffsrollen

e0e Onlinetabelle (Attributgruppe: Aktivitaten, Aspekt: Soll-Parameter-Aspekt) -
Aktivitaten

Art Zeit Objekt o AktivitatDaten [..] < AktivitatObjekte [..] < AktivitatMengen [.] Teoe o

»| Name <)/} Empfan...«  Sen...«| Qu...4| Se... < Objekttyp ...« 4 ol | Mengentyp ...4 Konfigurationsbereich ...« MengeAnd... <
0A12.04.2019 10:58:35,993  Administratoren aners . N . . [omamise N X

fyp konfiguratio

0A12.04.2019 11:08:31,003 Beobachter m Nein | X
0A12.04.2019 11:09:19,971 Operatoren s B I X n
OA|12.04.2019 11:01:08,287 Standardapplikationen ([, N N N . N .

0A12.04.2019 11:01:25,644  Systemmanager

eneral a a a a

0A12.04.2019 11:01:43,782|  Verkehrstechniker

eneral
ftyp-konfiguratio.

Abbildung 3-11: Parametrierung der Zugriffsrollen (Ubersicht)

Die aufgelisteten Objekte entsprechen der Versorgung (s. Kapitel 3.2.1 "Versorgung fir die Zu-
griffsrechte relevanten Konfigurationsobjekte).

Der Parametersatz fir die Zugriffsrolle Administrator ist in Abbildung 3-12 dargestellit.

Hier sind samtliche Aktivitaten erlaubt. Deshalb wurde als beschreibender Name ,General” ge-
wahlt. Bei der Datenaktivitat sind keine Einschrankungen bzgl. Konfigurationsbereich, Attribut-
gruppe oder Aspekt vorgegeben. Damit sind die folgenden Aktionen fir alle méglichen Kombi-
nationen erlaubt (Wildcard). Uber die Felder kénnen explizit Einschrankungen vorgegeben wer-
den. Bei der Auswahl von Attributgruppen und Aspekten werden die Aktionen auf die moglichen
Kombination von Attributgruppe und Aspekt eingeschrankt. Der Administrator darf zu alle mégli-
chen Kombinationen Daten als Empfanger; Sender, Quelle oder Senke anmelden.

Weiter darf der Administrator beliebige Objekte neu anlegen oder I6schen (da alle Objekitypen
entweder vom Typ Dynamisches oder Konfigurations-Objekt abgeleitet sind). Er darf beliebige
Mengen andern.

Die Zugriffsrolle Standardapplikation sollte ebenfalls umfassende Rechte haben, da mit dieser
Zugriffsrolle die Applikationen des Systems gestartet werden.
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Auswahl
Objekt: Administratoren

ParameterEditor

Attributgruppe: Aktivitaten _ Auswahl andern

atg.rollenAktivitat:

Urlasser:

BenutzerReferenz: undefiniert
Ursache: Defaultversorgung
Veranlasser:

AktivitatDaten:

ArraygroRe: 1{[) [5p
0:

Name: General
Konfigurationsbereich:

ArraygroRe:
Attributgruppe:

ArraygroRe:
Aspekt:

ArraygroRe: 0|[) 5| (&8

Empfanger: Ja
Sender: Ja
Quelle: Ja

Senke: Ja

AktivitatObjekte:

ArraygroRe: 1/[2] 4P
0:
Objekttyp:
ArraygroRe:
0: typ.dynamischesObjekt
1: typ.konfigurationsObjekt
Konfigurationsbereich:

ArraygréRe: 02 |on| |

ObjekteErzeugenAndernLoschen

AktivitatMengen:
ArraygroRe: 1{() 4R
0:
Mengentyp:
ArraygroRe:
Konfigurationsbereich:

ArraygroRe: 0[] || |

MengeAndern

Rolle:

ArraygroRe: 0|2 (5| (w8

aktueller Datensatz Datensatz erzeugen Datensatz l6schen Kopieren Einfigen

pid (Name: DynamischesObjekt) & op @ [ =
pid (Name: KonfigurationsObjekt) & &5 @ [ =

<

Senden

Abbildung 3-12: Parametrierung der Zugriffsrolle Adminstratoren
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Die folgende Abbildung zeigt beispielhaft eine mogliche Versorgung von Operatoren. Diese
wurde so parametriert, dass samtliche Daten als einfacher Empfanger oder Sender angemeldet
werden dirfen und dynamische Objekte vom Typ Meldung erzeugt bzw. geléscht werden kon-
nen.

o0 e ParameterEditor

Auswahl

Objekt: Operatoren
A hl and
Attributgruppe: Aktivitaten uswah ancern

atg.rollenAktivitat:
Urlasser:

BenutzerReferenz: undefiniert s
Ursache: Defaultversorgung

Veranlasser:

AktivitatDaten:

ArraygroRe: 1([S] |dp

0:

Name: GeneralEmpfangerSender
Konfigurationsbereich:

ArraygroRe: 0/(] |4n| |
Attributgruppe:
ArraygroRe: 0|[] |4n| |

Aspekt:

i
[

ArraygroRe: 0°

Empfanger: Ja
Sender: Ja
Quelle: Nein

Senke: Nein

fllolololo

&

AktivitatObjekte:
ArraygroRe: 1/[S) [5p
o:
Objekttyp:
ArraygroRe: 1(2) |5p| w8
0: typ.meldung pid (Name: Meldung) (& Gn @ [ =
Konfigurationsbereich:

ArraygroRe: 0|(%) (5P| &

ObjekteErzeugenAndernLéschen

AktivitaitMengen:
ArraygroRe: 1(3) [0
0:
Mengentyp:

,
&
[

ArraygroRe: 1)1
0: menge.meldungen pid (& 50 (&5
Konfigurationsbereich:

ArraygroRe: 0/[) 5| |8

MengeAndern

Rolle:

ArraygroRe: 0|(] |4p| |

aktueller Datensatz Datensatz erzeugen Datensatz I6schen Kopieren Einfuigen Senden

Abbildung 3-13: Parametrierung der Zugriffsrolle Operator
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3.2.3.4 Region

Mit dem GTM werden alle Objekte vom Typ RegionNeu kontrolliert.

[ [ Kappich Systemberatung - Generischer Testmonitor - localhost:8083

< <

" Objekttyp 1/86 X * Objekte 1/1 x .‘a”ie.
RegionNeu (typ.zugriffsRegionNeu) Gesamt (uz.schwelm.region.gesamt) Systemberatung
RolleAlt (typ.zugriffsRolle) Integrativ und unabr:anglq
RolleNeu (typ.zugriffsRolleNeu) stk cotthidhciticaai

Verwaltung (typ. rwaltung)
Parameter editieren

Attributgruppe 1/4 % Onlinetabelle anzeigen

AlternativeObjektbezeichnung (atg.alternativeObjektbezeichnung)
Default-Parameterdatensatze (atg.defaultParameterdatensatze)

Konfigurationsdaten anzeige

Info (atg.info) .
Region (atg.region) Aktuelle Daten anzeigen

Aktuelle Daten senden
Aspekt 1/4 x

Archivanfrage (Stream)

Default-Parameter-Aspekt (asp.parameterDefault)
Ist-Parameter-Aspekt (asp.parameterlst)

Soll-Parameter-Aspekt (asp.parameterSoll) Systemprotokollierer starten

Vorgabe-Parameter-Aspekt (asp.parameterVorgabe)
Onlineprotokollierer starten

Simulationsvariante: 02 Datengenerator

Abbildung 3-14: Parametrierung der Regionen

In dem Tutorial ist nur die Region Gesamt versorgt, die alle Konfigurationsobjekte enthalten soll.

Abbildung 3-15 zeigt eine Mdglichkeit, die Region Gesamt zu parametrieren. In diesem Fall er-
folgt die Parametrierung der in der Region enthaltenen Objekte Uber die Option Bereiche.
Dadurch, dass kein Konfigurationsverantwortlicher, Konfigurationsbereich und Typ vorgegeben
wurden, greift hier der Wildcard-Mechanismus, was bedeutet, dass alle méglichen Konfigurati-
onsobjekte in dem Bereich enthalten sind.
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00 ParameterEditor

Auswahl
Objekt: Gesamt
Attributgruppe: Region LR LR

atg.region:
Urlasser:
BenutzerReferenz: undefiniert - (=
Ursache:
Veranlasser:
EnthalteneObjekte:
ArraygroRe: 1|[] |40
0:
Bereich:
ArraygréRe: 1{(Z] |4
0:
Konfigurationsverantwortlicher:
ArraygroRe: 0[S || | &
Konfigurationsbereich:
ArraygroRe: 0|2 |ah| | a8
Typ:
ArraygroRe: 0[S |dh| | w
Mengenbezeichnung:
e
Region:
ArraygroRe: 0[] |9p
Objekte:
ArraygroRe: 0[] |9p
o |E||=
AusgeschlosseneObjekte:
ArraygroRe: o[ [5p
aktueller Datensatz Datensatz erzeugen Datensatz loschen Kopieren Einfugen Senden

Abbildung 3-15: Parametrierung der Region Gesamt
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3.2.4 Einschaltung der Zugriffsrechtepriifung

Zur Aktivierung der Zugriffsrechtepriifung wird beim Datenverteiler der Aufrufparameter
-rechtePruefung=neu® gesetzt:

$java \

—cp $distributionspakete/de.bsvrz.dav.dav/de.bsvrz.dav.dav-runtime.jar \
-Xmx200m \

de.bsvrz.dav.dav.main.Transmitter \

—davAppPort=8083 -davDavPort=8082 -debugFilePath=.. \
-rechtePruefung=nein \

-warteAufParametrierung=nein \
—datenverteilerId=1488439676845949071 \
-benutzer=Standardapplikation \
—-konfigurationsBenutzer=configuration \
—parametrierungsBenutzer=parameter \
—authentifizierung=passwd \
—debuglLevelStdErrText=INFO \
—debuglLevelFileText=CONFIG \

&

Danach wird das System gestartet.

Zur Kontrolle wird der GTM unter dem Benutzer Beobachter gestartet.

O O Kappich Systemberatung - Generischer Testmonitor - Login
Domainname / IP-Adresse: localhost v TCP-Portnummer: 8083 v
Benutzername: Beobachter
Passwort: eessee

WK eeencen

Abbildung 3-16: GTM als Beobachter starten

Der Benutzer Beobachter meldet sich auf Datenséatze der Attributgruppe stérfallZustand
unter dem Aspekt StorfallVerfahrenStandard fiir den Messquerschnitt MO . 00 als Empfanger an.
Dazu wird fiir die entsprechende Datenidentifikation eine Onlinetabelle gedffnet. Als initialen
Datensatz wird in der Onlinetabelle "keine Daten (keine Quelle)" angezeigt, da fir diese Da-
tenidentifikation keine Quelle im Datenverteilersystem vorhanden ist.

6 Ab Version 3.13 der Kernsoftware wird unter dem Aufrufparameter -rechtePruefung=ja
die neue Rechtepriifung aktiviert. Der Wert ,neu” wird weiter unterstiitzt. Wenn die alte
Rechtepriifung verwendet werden soll ist -rechtePruefung=alt zu setzen.
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[ NON ] Onlinetabelle (Attributgruppe: StorfallZustand, Aspekt: StérfallVerfahrenStandard) - localhost:8083
StorfallZustand 4
Art Zeit Objekt Gute 4
T N . |
. 4 Situation 4 Horizont < Index ‘IH Verfahren ‘
OA|31.05.2019 13:00:19,519 MQ.00 [keine Daten (keine Quelle)

Abbildung 3-17: Anmeldung Empfanger StorfallZustand (als Beobachter)

Danach meldet sich der Benutzer Beobachter fiir die gleiche Datenidentifikation als Quelle an.

Hierzu wird im GTM fir die entsprechende Auswahl der Schalter "Aktuelle Daten senden" beta-
tigt:

[ NON ] Aktuelle Daten senden - localhost:8083
Datenidentifikationsauswahl

Attributgruppe:  StorfallZustand
Aspekt: StorfallVerfahrenStandard
Objekt: MQ.00

~atg.storfallZustand:

T:
Situation: | EHNCR N - |

Horizont: | GEHRICIE—
- Gute:

index: SRR -
Verfahren: |GG - |

Datensatz erzeugen Datensatz loschen Datensatz senden

Es liegen momentan keine Rechte fur den Versand vor. |

Abbildung 3-18: Anmeldung Quelle StérfallZustand (als Beobachter)

Da die Zugriffsrechte des Benutzers Beobachter nur das Empfangen von Datenséatzen zulasst,
erhalt er keine Sendesteuerung. Im GTM wird er Gber einen Tooltip darauf hingewiesen, dass
die erforderlichen Rechte fiir diese Aktion nicht vorhanden sind.

Es wird ein weiterer GTM unter dem Benutzer Administrator gestartet:
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[ ] [ ] Kappich Systemberatung - Generischer Testmonitor - Login
Domainname / IP-Adresse: localhost v TCP-Portnummer: 8083 v
Benutzername: Administrator
Passwort: ooooool

WO seencen

Abbildung 3-19: GTM als Administrator starten

Aus dieser Instanz des GTM erfolgt die Anmeldung als Quelle auf Datenséatze der Attributgrup-

pe StérfallZustand unter dem Aspekt StorfallVerfahrenStandard flir den Messquerschnitt
MQ.00.

00 Aktuelle Daten senden - localhost:8083
Datenidentifikationsauswahl

Attributgruppe:  StorfallZustand
Aspekt: StorfallVerfahrenStandard

Objekt: MQ.00

atg.storfallZustand:
T: 1 Minute
Situation: dichter Verkehr

Horizont: 1 Stunde

Gute:

Index: | 1,0000 k2

Verfahren: | Standard| Z]

Datensatz erzeugen Datensatz loschen Datensatz senden

Abbildung 3-20: Anmeldung Quelle StorfallZustand (als Administrator)

Die Daten werden in der Onlinetabelle des unter dem Benutzer Beobachter gestarteten GTM
dargestellt:
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@ [ ] Onlinetabelle (Attributgruppe: StorfallZustand, Aspekt: StorfallVerfahrenStandard) - localhost:8083
StorfallZustand 4
Art Zeit Objekt ) ) . Gute 4
T« Situation 4| Horizont « Index < Verfahren {
OA|31.05.2019 13:00:19,519 MQ.00
OA(31.05.2019 13:05:30,294 MQ.00
OA/31.05.2019 13:06:15,228 MQ.00 1 M...|dichter Verkehr 1 Stunde 1,0000 tandard

Abbildung 3-21: Onlinetabelle StorfallZustand (als Beobachter)

Im né&chsten Schritt werden als Administrator die Zugriffsrechte des Benutzers Beobachter
durch Anderung des Parameters Aktivit&aten der Rolle Beobachter beschnitten.

Der Attributliste AktivitatDaten wird ein Feldeintrag hinzugefligt, der sémtliche Datenbefug-
nisse zur Attributgruppe stoérfallzustand verbietet.

Dazu wird die ArraygroRe zur AktivitatDaten auf 2 erhoht. Dem neuen Eintrag wird der
Name "Ausnahme StorfallZustand" gegeben. In diesem Eintrag wird das Array zur Spezifikation
der Attributgruppe auf 1 erhdht. Uber den Schalter "Referenz dndern” wird ein Dialog ge-
offnet, Uber den die gewlinschte Attributgruppe StérfallZustand ausgewahlt wird.

Fir den neuen Eintrag werden alle Datenbefugnisse (Empfanger, Sender, Quelle, Senke) auf
"Nein" gesetzt.

Nachdem alle Eingaben getatigt wurden, wird der Uberarbeitete Parameterdatensatz tGber den
Schalter "Senden" bestatigt. Die Parameteranderung wirkt sich sofort aus.
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AktivitatDaten:
ArraygroRe: 2|([] 5P
0:

Name: GeneralEmpfanger
Konfigurationsbereich:

ArraygroRe: 0[] |qn||wa

Attributgruppe:

ArraygroRe: 0[S |qh| |
Aspekt:
ArraygroRe: 0[50 |

Empfanger: Ja
Sender: Nein
Quelle: Nein

Senke: Nein

12

Name: Ausnahme StorfallZustand
Konfigurationsbereich:

ArraygroRe: 0[50 |
Attributgruppe:

ArraygroRe: 1|(C) || w8
0: atg.storfallZustand

Aspekt:

ArraygroRe: 0|12 [4h| |

Empfanger: Nein
Sender: Nein
Quelle: Nein

Senke: Nein

pid (Name: StorfallZustand) i o0 @ [ =

or| |3 (=
Abbildung 3-22: Anderung der Aktivititen zur Rolle Bebachter (als Administrator)
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[ NON | Onlinetabelle (Attributgruppe: StorfallZustand, Aspekt: StorfallVerfahrenStandard) - localhost:8083

Als Resultat dieser Anderung wird in der Onlinetabelle, die unter dem Benutzer Beobachter ge-
startet wurde, der Datensatz "keine Daten, keine Rechte" ausgegeben:

Art| Zeit

(0A/31.05.2019 13:00:19,519]

Objekt

MQ.00

StorfallZustand

Situation

0A31.05.2019 13:05:30,294|
(0A/31.05.2019 13:06:15,228|

MQ.00
MQ.00

0A[31.05.2019 13:09:07.607|

MQ.00

Abbildung 3-23: Onlinetabelle StorfallZustand entzogene Rechte (als Beobachter)

4

Horizont «

Gite

Index 4“”

.[dichter Verkehr 1,0000 Standard

Verfahren 4

Danach wird die Parameteranderung wieder riickgangig gemacht. Als Resultat wird in der Onli-
netabelle, die unter dem Benutzer Beobachter gestartet wurde, der letzte Datensatz wieder
ausgegeben, da nun die Einschrankung nicht mehr gilt.

[ NON | Onlinetabelle (Attributgruppe: StorfallZustand, Aspekt: StorfallVerfahrenStandard) - localhost:8083
StorfallZustand 4
Art| Zeit Objekt Gite 4
T« Situati || Hori t <
tuation orizon Index 4“” Verfahren 4
|0A|31.05.2019 13:00:19 519 MQ.00
OA/31.05.2019 13:05:30294_\[ MQ.00
|OA|31.05.2019 13:06:15 228 MQ.00
OA/31.05.2019 13:09:07‘607ﬂ MQ.00
0A31.05.2019 13:06:15.228| MQ.00 ‘Standard

Abbildung 3-24: Onlinetabelle StorfallZustand (wieder) erteilte Rechte (als Beobachter)
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3.2.5 Darstellung der Rechte mit dem GTM

Seit Version 3.13 der Kernsoftware kénnen die Zugriffsberechtigungen eines Benutzers im GTM
eingeblendet werden.

Dazu muss im Menu ,Ansicht im Untermend ,Berechtigungen® zum einen ,Berechtigungen an-
zeigen“ und zum anderen im weiteren Untermeni ,Berechtigungen fiir Benutzer” der Benutzer
ausgewahlt werden.

@ GenericTestMonitor Datei m Hilfe

Berechtigungen L&l / Berechtigungen anzeigen

Berechtigungen flr Benutzer > Tester

|  TestDatenverteilerBenutzer
Verkehrstechniker
Administrator
Westermann
Systemmanager
Operator
Standardapplikation

Abbildung 3-25: GTM Menu Ansicht

Danach werden die parametrierten Berechtigungen in der Objekteliste je Objekt eingeblendet.
Uber einen Tooltipp werden Angaben zum Objekt sowie zu den Einstellungen ausgegeben.

Kappich - itor - 08:

1/75 x » Objekte 1/20 x

MQ.00 (uz.schwelm.mg.00)

*| Objekttyp

l&appiel

(menge.simulationsStrecken) Systemberatung

(menge.systemKalenderEintrage) © >0 MQ.01 (uz.schwelm.mq.01) “Integratly und unabhanglg
(menge.verbindungen) ©50 MQ.02 (uz.schwelm.mq.02) ||| wemorewinSyem e veramnieceil
(menge.werteZustaende) >0 MQ.03 (uz.schwelm.mq.03)

MengenTyp (typ.mengenTyp) >0 MQ.04 (uz.schwelm.mq.04) Paramete e tieren

© >0 MQ.05 (uz.schwelm.mq.05)
© 50 MQ.06 (uz.schwelm.mq.06)
© 50 MQ.07 (uz.schwelm.mq.07)
© >0 MQ.08 (uz.schwelm.mq.08)

MengenVerwendung (typ.mengenVerwendung)

MessQuerschnitt (typ.messQuerschnitt)

Datenverfiigbarkeitspriifung

Onlinetabelle anzeigen

Attributgruppe 1/40 X |50 MQ.09 (uz.schwelm.mq.09)

Info (atg.info) >0 MQ.A10.0000 (mq.210.0000) Konfigurationsdaten anzeigen
LokaleStor (. aler | | ®>O MQA10.0001 (mq.a10.0001)

MessQ in (atg.messQ ©>0 MQ.AL0.0002 (mg.a10.0002) Aktuelle Daten anzeigen

© 50 MQAL0.0003 (mq.a10.0003)
© >0 MQ.AL0.0004 (mq.a10.0004)
© 50 MQAL0.0005 (mq.a10.0005)
©>0 MQ.AL0.0006 (mq.a10.0006)
© 50 MQ.AL0.0007 (mq.a10.0007)
©>0 MQ.AL0.0008 (mq.a10.0008)
© 50 MQAL0.0009 (mq.a10.0009)

PunktKoordinaten (atg.punktKoordinaten)
PunktLiegtAufLinienObjekt (atg.punktLiegtAufLinienObjekt)
storfallVerkehrsZustand (atg.storfallVerkehrsZustand)

Storfallzustand (atg.storfallZustand)

Aktuelle Daten senden
Archivanfrage (Stream)

Archiv-Information
Aspekt 1/20 x

StorfallVerfahrenOLSIM2 (asp.storfallVerfahrenOLSIM2) Objekte 1/ 20

Systemprotokollierer starten

OLSIM2Delta (asp.. OLSIM2Delta)
StorfallVerfahrenOLSIM3 (asp. rfahrenOLSIM3) Onlineprotokollierer starten ® >0 MQ.00 (uz.schwelm.mq.00)
OLSIM3Delta (asp.. OLSIM3Delta)
StorfallVerfahrenOLSIM4 (asp. rfahrenOLSIM4) Anmeldungen .ép MO.01 (u7_schwelm ma.01)
OLSIM4Delta (asp. OLSIM4 Delta) Pid: uz.schwelm.mq.00
storfallVerfahrenRDS (asp. Datengenerator ID: 1488439676845948978
DSUR Gen S— 1 Typ: MessQuerschnitt
Simulati iante: 0 2 j
imulationsvariante: CND starten KB: Verkehrsobjekte der UZ Schwelm

® Sender: -
@ Empfanger: Erlaubt
@ Quelle: Verboten

Senke: -
N IO RS TIWE I U O

Abbildung 3-26: Onlinetabelle StorfallZustand (als Beobachter)
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3.3 Kopplung zweier Datenverteilersysteme

Die UZ Schwelm soll mit einem weiteren Datenverteilersystem, der fiktiven autarken Organisati-
onseinheit UZ Ennepetal, gekoppelt werden.

i§ S

UZ Schwelm UZ Ennepetal

ey
ji ji DaV @
O

Abbildung 3-27: Kopplung zweier Datenverteilersysteme

Hierzu muss eine Datenverteiler-Datenverteiler-Verbindung versorgt und parametriert werden.
Es muss ein Konfigurationsobjekt vom Typ typ.datenverteilerVerbindung angelegt
werden. Im konfigurierenden Datensatz zur Attributgruppe atg.datenverteilerTopologie
muss die Kommunikationstopologie der Datenverteiler definiert werden. Fir die Einrichtung der
Zugriffsrechte sind dabei folgende Punkte wichtig:

e Je Datenverteiler-Datenverteiler-Verbindung muss ein Verbindungsobjekt definiert sein.

o Die beteiligten Datenverteiler missen angegeben werden (Referenzen auf die entspre-
chenden Datenverteilerobjekte)

e Die Datenverteiler missen sich beim Verbindungsaufbau gegeneinander authentifizieren.
Dazu mussen die Namen der Benutzer angegeben werden, mit dem sich der eine Daten-
verteiler jeweils beim anderen Datenverteiler authentifiziert.

Die erforderlichen Informationen sind an Objekte gebunden. Damit muss die Frage geklart wer-
den, welches Objekt in welchem System konfiguriert bzw. parametriert werden soll.

Abbildung 3-28 skizziert die Informationen, die eine Datenverteilerverbindung beziglich der Zu-
griffsrechte aufweisen muss. Das Verbindungsobjekt "UZ Schwelm UZ Ennepetal” mit der PID
davDav.uz.schwelm.uz.ennepetal definiert eine Verbindung, die zwischen dem Daten-
verteiler der UZ Schwelm (PID dav.uz.schwelm) und dem Datenverteiler der UZ Ennepetal
(dav.uz.ennepetal) aufgebaut werden soll. Dabei soll die Verbindung aktiv von der UZ
Ennepetal aufgebaut werden. Der Benutzer, unter dem sich der Datenverteiler der UZ Schwelm
beim Verbindungsaufbau gegeniiber der UZ Ennepetal authentifiziert, hat den Namen
SchwelmRechteInEnnepetal und die PID uz.ennepetal .benutzer.uz.schwelm.
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UZ Schwelm UZ Ennepetal
(davDaV.uz.schwelm.uz.ennepetal)
O UZ Schwelm
(dav.uz.schwelm)
® UZ Ennepetal
(dav.uz.ennepetal)
schwelmRechtelnEnnepetal
(uz.ennepetal.benutzer.uz.schwelm)
ennepetalRechtelnSchwelm
(uz.schwelm.benutzer.uz.ennepetal)

Abbildung 3-28: Datenverteilerverbindungsobjekt

Abbildung 3-29 enthalt die zu konfigurierenden und parametrierenden Objekte fiir die Datenver-
teilerverbindung. Dabei sind die Objekte jeweils im Bereich der zustandigen UZ eingetragen.

Die UZ Schwelm soll fiir die Datenverteilerverbindung zustandig sein. Deshalb wurde das Da-
tenverteilerverbindungsobjekt (davDav.uz.schwelm.uz.ennepetal) hier konfiguriert. Wel-
che Zugriffsrechte die UZ Ennepetal gegenliber der UZ Schwelm hat, muss natiirlich in der
AOE der UZ Schwelm festgelegt werden. Deshalb muss der Benutzer, unter dem sich der Da-
tenverteiler der UZ Ennepetal authentifiziert, in der UZ Schwelm parametriert werden.

i§ S

UZ Schwelm UZ Ennepetal
uz.schwelm.benutzer. uz.ennepetal.benutzer.
uz.ennepetal uz.schwelm

A A

| davDaV.uz.schwelm.uz.ennepetal

dav.uz.schwelm dav.uz.ennepetal

Abbildung 3-29: Kopplung zweier Datenverteilersysteme

Damit die Konfiguration der UZ Schwelm erstellt werden kann, muss von der UZ Ennepetal der
Konfigurationsbereich Gibernommen werden, in dem das Datenverteilerobjekt der UZ Ennepetal
definiert wurde. Dieses Objekt wird ja im konfigurierenden Datensatz zur Datenverteilerverbin-
dung referenziert.

Nachdem die Objekte zur Datenverteilerverbindung bei der UZ Schwelm erstellt wurden, mis-
sen der UZ Ennepetal die erforderlichen Konfigurationsbereiche zur Verfiigung gestellt werden.

Der Ablauf zur Erstellung einer Datenverteilerverbindung soll in den folgenden Unterpunkten
noch einmal skizziert werden.
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3.3.1  Konfiguration der Datenverteilerverbindung

3.3.1.1  UZ Ennepetal

Fir die UZ Ennepetal wurde bereits ein Datenverteilerobjekt versorgt. Der Datenverteiler hat in
dem Beispiel als IP-Adresse 1ocalhost und als Port 8084. Unter diesen Parametern akzep-

tiert der Datenverteiler Verbindungen zu anderen Datenverteilern.

<konfigurationsObjekt pid="dav.uz.ennepetal"
name="Datenverteiler UZ Ennepetal"
typ="typ.datenverteiler">
<info>
<kurzinfo>Datenverteiler</kurzinfo>
</info>
<datensatz attributgruppe="atg.datenverteilerEigenschaften"
aspekt="asp.eigenschaften">
<datum name="adresse" wert="1localhost"/>
<datum name="subAdresse" wert="8084"/>
</datensatz>
<objektMenge name="Applikationen">
</objektMenge>
</konfigurationsObjekt>

Abbildung 3-30: Versorgung Datenverteiler dav.uz.ennepetal

Fir die Datenverteilerverbindung zur UZ Schwelm stellt die UZ Ennepetal einen Benutzer zur
Verfigung (SchwelmRechteInEnnepetal), unter dem sich der Datenverteiler der UZ
Schwelm beim Aufbau der Datenverteilerverbindung authentifizieren muss. Die Parametrierung
der Zugriffsrechte fiir diesen Benutzer findet auf der UZ Ennepetal statt. Im Beispiel wurde die-
sem Benutzer auf der UZ Ennepetal spater die Berechtigungsklasse Beobachter zugewiesen.

<konfigurationsObjekt pid="uz.ennepetal.benutzer.uz.schwelm"
name="SchwelmRechteInEnnepetal” typ="typ.benutzer">
<info>
<kurzinfo>
Fir die Datenverteilerverbindung UZ Schwelm - UZ Ennepetal.
</kurzinfo>
</info>
</konfigurationsObjekt>

Abbildung 3-31: Versorgung Benutzer uz . ennepetal .benutzer.uz.schwelm

Die UZ Ennepetal muss dafir Sorge tragen, dass das Passwort, unter dem sich der Datenver-
teiler der UZ Schwelm gegenlber dem Datenverteiler der UZ Ennepetal authentifiziert in der
Benutzerverwaltungsdatei der Konfiguration der UZ Ennepetal befindet.

<?xml version="1.0" encoding="IS0-8859-1" standalone="no"?>
<!DOCTYPE benutzerkonten PUBLIC "-//K2S//DTD Authentifizierung//DE" "authenticati-
on.dtd">
<benutzerkonten>
<benutzeridentifikation admin="ja" name="Tester"
passwort="SRP6~~~~ v:.. £t:96 L:128 H:SHA-256 ...."/>

<benutzeridentifikation admin="nein" name="SchwelmRechteInEnnepetal”
passwort=" SRP6~~~~ v:.. t:96 L:128 H:SHA-256 ...."/>

</benutzerkonten>

Abbildung 3-32: Benutzerverwaltung UZ Ennepetal (Auszug Datei benutzerverwaltung.xml)
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Achtung: Das entsprechende Passwort muss in der Passwortdatei stehen, die der Datenvertei-
ler der UZ Schwelm als Aufrufargument (-authentifizierung=passwd) gesetzt hat.

configuration=SRP6~~~~ 23¢33¢3392177514bal13c5105c894e3640c80e9bcce82db27525b7ec7. ...
parameter=SRP6~~~~ 670ce5faa22ecc290046d648f8c00e89df664230565907cb5cb56ae5cae9a8. ...
Standardapplikation=SRP6~~~~ 86100826a98f7d3d2126f0690b7297823906a41919f6a628738d....
SchwelmRechteInEnnepetal=SRP6~~~~ €991d387f6141545872d0e7b855e898946708b32abcbeb4. ...

Abbildung 3-33: Auszug passwd UZ Schwelm

Fir die Authentifizierung der Datenverteiler untereinander muss natiirlich bei der UZ Schwelm
das Passwort, unter dem sich der Datenverteiler der UZ Ennepetal authentifiziert in der Benut-
zerverwaltung der UZ Schwelm aufgefiihrt sein und in der passd Datei das Passwort, mit dem
sich der Datenverteiler der UZ Schwelm gegeniiber dem Datenverteiler der UZ Ennepetal au-
thentifiziert (also EnnepetalRechteInSchwelm).

3.3.1.2 UZ Schwelm

Fir die UZ Schwelm wurde bereits ein Datenverteilerobjekt versorgt. Der Datenverteiler hat in
dem Beispiel als IP-Adresse 1ocalhost und als Port 8082. Unter diesen Parametern akzep-

tiert der Datenverteiler Verbindungen zu anderen Datenverteilern.

<konfigurationsObjekt pid="dav.uz.schwelm" name="Datenverteiler UZ Schwelm"
typ="typ.datenverteiler">
<info>
<kurzinfo>Datenverteiler</kurzinfo>
</info>
<datensatz attributgruppe="atg.datenverteilerEigenschaften"
aspekt="asp.eigenschaften">
<datum name="adresse" wert="localhost"/>
<datum name="subAdresse" wert="8082"/>
</datensatz>
<objektMenge name="Applikationen">
</objektMenge>
</konfigurationsObjekt>

Abbildung 3-34: Versorgung Datenverteiler dav.uz.schwelm

Das Datenverteilerverbindungsobjekt wird auf der UZ Schwelm folgendermafien versorgt. Damit
dieses Konfigurationsobjekt in der Konfiguration der UZ Schwelm angelegt werden kann, muss
diese Konfiguration vorher die Konfigurationsbereiche von der UZ Ennepetal ibernehmen, die
bei der Erstellung des Datenverteilerobjektes dav.uz.ennepetal involviert waren.
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<!— Verbindung zwischen DaV UZ Schwelm und UZ Ennepetal ——>
<konfigurationsObjekt pid="davDaV.uz.schwelm.uz.ennepetal”
typ="typ.datenverteilerVerbindung">

<info>
<kurzinfo>
Verbindung zwischen UZ Schwelm und UZ Ennepetal,
wird von UZ Ennepetal aufgebaut.
</kurzinfo>
</info>

<datensatz attributgruppe="atg.datenverteilerTopologie" aspekt="asp.eigenschaften">
<datum name="datenverteilerA" wert="dav.uz.schwelm"/>
<datum name="datenverteilerB" wert="dav.uz.ennepetal"/>
<datum name="wichtung" wert="1"/>
<datum name="aktiverDatenverteiler" wert="B"/>
<datum name="ersatzverbindungsWartezeit" wert="1 Minute"/>
<datum name="benutzerl" wert="SchwelmRechteInEnnepetal/>
<datum name="benutzer2" wert="EnnepetalRechteInSchwelm"/>
<datenliste name="durchsatzPriifung">
<datum name="pufferFiullgrad" wert="75 %"/>
<datum name="priifIntervall” wert="3 Minuten"/>
<datum name="mindestDurchsatz" wert="3000 Byte/s"/>
</datenliste>
</datensatz>
<objektMenge name="Ersatzverbindungen">
</objektMenge>
</konfigurationsObjekt>

Abbildung 3-35: Versorgung Datenverteilerverbindung davDaV.uz.schwelm.uz.ennepetal

Der konfigurierende Datensatz zur Datenverteilertopologie gibt an, dass eine Datenverteilerver-
bindung zwischen dem Datenverteiler A dav.uz.schwelm und dem Datenverteiler B
dav.uz.ennepetal aufgebaut werden soll, wobei der Datenverteiler B der aktive Datenvertei-
ler ist, also die Verbindung aufbaut. Unter den Feldern benutzer1/2 werden die Benutzer an-
gegeben, unter denen sich der jeweilige Datenverteiler beim anderen authentifiziert. Die weite-
ren Eintrage in dem konfigurierenden Datensatz sind fiir die Zugriffsrechte nicht relevant.

Fir die Datenverteilerverbindung zur UZ Ennepetal stellt die UZ Schwelm einen Benutzer zur
Verfiigung (EnnepetalRechteInSchwelm), unter dem sich der Datenverteiler der UZ Enne-
petal beim Aufbau der Datenverteilerverbindung authentifizieren muss. Die Parametrierung der
Zugriffsrechte flir diesen Benutzer findet auf der UZ Schwelm statt. In der Parametrierung wird
diesem Benutzer die Berechtigungsklasse EnnepetalRechteInSchwelm zugewiesen.

<konfigurationsObjekt pid="uz.schwelm.benutzer.uz.ennepetal”
name="EnnepetalRechteInSchwelm" typ="typ.benutzer">
<info>
<kurzinfo>
Benutzer fir die Datenverteilerverbindung UZ Schwelm - UZ Ennepetal.
</kurzinfo>
</info>
</konfigurationsObjekt>

Abbildung 3-36: Versorgung Benutzer uz . schwelm.benutzer.uz.ennepetal
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Kontrolle der Parametrierung der Zugriffsrechte fiir die DaV-DaV-Verbindung

[ JoN ) ParameterEditor
Auswahl

Objekt: EnnepetalRechtelnSchwelm
Auswahl andern

Attributgruppe: Berechtigungsklassen

atg.berechtigungsklassen:
Urlasser:
BenutzerReferenz: undefiniert
Ursache:
Veranlasser:
Berechtigungsklassen:
ArraygroRe: 1)[C) |50 |

0: uz.schwelm.berechtigungsklasse.uz.ennepetal pid (Name: EnnepetalRechtelnSchwelm) & ©on & [ =

aktueller Datensatz Datensatz erzeugen Datensatz loschen Kopieren Einfugen Senden

Abbildung 3-37: Parametrierung Benutzer ,EnnepetalRechtelnSchwelm*

Die Berechtigungsklasse EnnepetalRechteInSchwelm wird aus den extra fir die DaV-DaV-
Verbindung neuen Rolle und Region gebildet. Damit kdnnten spater detailliert die Rechte, die
fur die UZ Ennepetal in der UZ Schwelm gelten eingestellt werden.

00 ParameterEditor

Auswahl

Objekt: EnnepetalRechtelnSchwelm
Auswahl andern

Attributgruppe: RollenRegionenPaare

atg.rollenRegionenPaare:
Urlasser:
BenutzerReferenz: undefiniert
Ursache:
Veranlasser:
RollenRegionenPaare:
ArraygrofRe: 1|(C) (40
0:

Rolle: uz.schwelm.rolle.uz.ennepetal pid (Name: EnnepetalRechtelnSchwelm)

pid (Name: EnnepetalRechtelnSchwelm)

Region: uz.schwelm.region.uz.ennepetal
ar| |3 |=

aktueller Datensatz Datensatz erzeugen Datensatz loschen Kopieren Einfugen Senden

Abbildung 3-38: Parametrierung Berechtigungsklasse ,EnnepetalRechtelnSchwelm*®
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000 ParameterEditor

Auswahl
Objekt: EnnepetalRechtelnSchwelm

Auswahl andern

Attributgruppe: Aktivitaten

atg.rollenAktivitat:

Urlasser:
BenutzerReferenz: undefiniert
Ursache: Defaultversorgung

Veranlasser:

AktivitatDaten:
ArraygroRe: 1{() |4p
0:

Name: GeneralEmpfanger
Konfigurationsbereich:

ArraygréRe: 0[] |qn| w8
Attributgruppe:

ArraygroRe: 0/l| |on| [
Aspekt:

ArraygroRe: 0/ 5| [

Empfanger: Ja
Sender: Nein
Quelle: Nein

Senke: Nein

AktivitatObjekte:

ArraygrofRe: 0| [sp
AktivitatMengen:

ArraygroRe: 02 [gp
Rolle:

ArraygrofRe: 0|[C 5P| |

ar| || |=

aktueller Datensatz Datensatz erzeugen Datensatz l6schen

Einfugen Senden

Abbildung 3-39: Parametrierung Aktivitaten ,EnnepetalRechtelInSchwelm*®
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Die Region kann Uber den GTM kontrolliert und angepasst werden. Abbildung 3-40 zeigt den
Fall, dass ber die Datenverteilerverbindung von der UZ Ennepetal grundsatzlich zu allen Ob-
jekten aus dem Konfiguration der UZ Schwelm Aktivitdten durchgefiihrt werden dirfen.

[ JoN ] ParameterEditor

Auswahl

Objekt: EnnepetalRechtelnSchwelm
Auswahl andern

Attributgruppe: Region

atg.region:
Urlasser:
BenutzerReferenz: undefiniert - =
Ursache:
Veranlasser:
EnthalteneObjekte:
ArraygroRe: 1{[C) g0
0:
Bereich:
ArraygroRe: 1[50
0:
Konfigurationsverantwortlicher:
ArraygroRe: 0|() |5n| e
Konfigurationsbereich:
ArraygroRe: 0/[) |5h| w8
Typ:
ArraygroRe: /(%) (5| |
Mengenbezeichnung:
o @ [=
Region:
ArraygroRe: 0[2) [d4p
Objekte:
ArraygrofRe: 0|(J] 4R
o) @)=
AusgeschlosseneObjekte:
ArraygroRe: 0|[2) [dp
aktueller Datensatz Datensatz erzeugen Datensatz lschen Kopieren Einfugen Senden

Abbildung 3-40: Parametrierung Region EnnepetalRechteInSchwelm
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3.3.2 Start der Systeme

Nachdem die beiden Datenverteilersysteme ordnungsgemaf konfiguriert und parametriert wur-
den, kbénnen sie beide gestartet werden.

Der Datenverteiler der UZ Ennepetal versucht nach einer vorgegebenen Zeitspanne eine Ver-
bindung zum Datenverteiler der UZ Schwelm aufzubauen. Nach der erfolgreichen Authentifizie-
rung der beiden Datenverteiler kénnen richtungsabhangig die entsprechend mit den Zugriffs-
rechten der jeweiligen Seite vereinbarten Daten ausgetauscht werden.

Ob die DaV-DaV-Verbindung hergestellt werden konnte, kann z.B. in der Debugdatei des Da-
tenverteilers bei der UZ Schwelm kontrolliert werden:

Nach einer Wartezeit lasst der Datenverteiler Verbindungen von und zu anderen Datenvertei-
lern zu.

#000024 31.05.2019 18:05:39,817:+0200 (TID:00000L) ..uvvvurenenrnranennns
KONFIG : Datenverteiler.de.bsvrz.dav.dav.main.LowLevelConnectionsManager
Verbindungen von und zu anderen Datenverteilern werden jetzt zugelassen

#000025 31.05.2019 18:05:39,818:+0200 (TID:000001)
INFO : Datenverteiler.de.bsvrz.dav.daf.communication.tcpCommunication.TCP_IP_ServerCommunication
TCP-Server erwartet Verbindungen, 0.0.0.0/0.0.0.0:8082

#000026 31.05.2019 18:05:39,826:+0200 (TID:000001)
INFO : Datenverteiler.de.bsvrz.dav.dav.main.Transmitter
Datenverteiler bereit

Hier baut der Datenverteiler der UZ Ennepetal eine Verbindung zum Datenverteilern der UZ
Schwelm auf (nach Port 8082 DaV-Port der UZ Schwelm).
#000027 31.05.2019 18:05:59,684:+0200 (TID:000072)

INFO : Datenverteiler.de.bsvrz.dav.daf.communication.tcpCommunication.TCP_IP_ServerCommunication
TCP-Verbindung passiv aufgebaut, /127.0.0.1:8082 <-— /127.0.0.1:50461

#000028 31.05.2019 18:05:59,708:+0200 (TID:000014)
INFO : Datenverteiler.de.bsvrz.dav.dav.main.DebugTransmitterPublisher

Verbundene Datenverteiler von dav.uz.schwelm:
Datenverteiler | Adresse | Zustand | Verschliisselung | Meldung

dav.uz.ennepetal | | Warte auf eingehende Verbindung | Nicht verschliisselt

#000029 31.05.2019 18:05:59,724:+0200 (TID:000075)
INFO : Datenverteiler.de.bsvrz.dav.dav.communication.davProtocol.T_T_HighLevelCommunication
Verschlisselung der Verbindung wird deaktiviert

Der Datenverteiler der UZ Ennepetal authentifiziert sich der bei der UZ Schwelm.

#000030 31.05.2019 18:05:59,725:+0200 (TID:000075)
INFO : Datenverteiler.de.bsvrz.dav.dav.communication.davProtocol.T_T_HighLevelCommunication
Datenverteiler 1490691476659634301 mochte sich authentifizieren

#000031 31.05.2019 18:05:59,726:+0200 (TID:000075)
INFO : Datenverteiler.de.bsvrz.dav.dav.communication.davProtocol.T_T_HighLevelCommunication
Datenverteiler 1490691476659634301 hat sich als 'EnnepetalRechteInSchwelm' erfolgreich authentifiziert

#000032 31.05.2019 18:05:59,727:+0200 (TID:000014)
INFO : Datenverteiler.de.bsvrz.dav.dav.main.DebugTransmitterPublisher

Verbundene Datenverteiler von dav.uz.schwelm:
Datenverteiler | Adresse | Zustand | Verschlisselung | Meldung

dav.uz.ennepetal | localhost:50461 | Authentifizierung | Nicht verschliisselt |

#000033 31.05.2019 18:05:59,744:+0200 (TID:000014)
INFO : Datenverteiler.de.bsvrz.dav.dav.main.DebugTransmitterPublisher

Verbundene Datenverteiler von dav.uz.schwelm:
Datenverteiler | Adresse | Zustand | Verschlisselung | Meldung

dav.uz.ennepetal | localhost:50461 | Verbunden | Nicht verschliisselt |

Die zustanden gekommene Verbindung wird in der Debug-Datei ausgegeben. Die Datenvertei-
ler-Datenverteiler-Verbindung wird hier Ubrigens deshalb nicht verschlisselt, weil die beiden
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Systeme im Beispiel auf einem Rechner laufen. Hier wird per Default keine Verschliisselung
durchgefihrt.

3.3.3 Einstellung der Zugriffsrechte zwischen Datenverteilern

Die Einstellung der Zugriffsrechte zwischen zwei Datenverteilern erfolgt analog zu der Einstel-
lung der Zugriffsrechte fir eine einfache Applikation. Dabei ist zu beachten, dass die Zugriffs-
rechte von Benutzern innerhalb eines Systems durch die Datenverteilerverbindung weiter ein-
geschrankt werden koénnen.

UZ Schwelm

UZ Ennepetal

Abbildung 3-41: Beispielszenario Datenverteilerverbindung

Abbildung 3-41 skizziert ein etwas erweitertes Szenario der Verbindung zwischen der UZ
Schwelm und der UZ Ennepetal. Bei der UZ Ennepetal lauft die Applikation Appj, die unter dem
Benutzer A gestartet wurde. Dieser Benutzer wird im System der UZ Ennepetal verwaltet und
hat alle méglichen Rechte (griin ausgefillter Berechtigungsraum). Der Datenverteiler der UZ
Ennepetal authentifiziert sich unter dem Benutzer B gegeniiber dem Datenverteiler der UZ
Schwelm. Die Zugriffsrechte der Benutzer B werden auf der UZ Schwelm verwaltet. Dabei ist
hier im Berechtigungsraum der obere Bereich nicht erlaubt.

Wenn die Applikation App; beim Datenverteiler Datensatze zu den skizzierten Objekten Ok und
O als Empfanger anmeldet, und die Daten zu Ok von der Applikation Appk im System der UZ
Ennepetal und die Daten zu O; von der Applikation Appi im System der UZ Schwelm erzeugt
werden, passiert folgendes: die Datensatze zu Ok werden direkt an App; geliefert. Die Datensat-
ze zu Oi werden nicht an App;j geliefert, da diese Datensatze nicht in dieser Richtung Uber die
Datenverteilerverbindung Ubertragen werden dirfen. Damit werden die Zugriffsrechte des Be-
nutzers A fir Daten aus System UZ Schwelm entsprechend der Abbildung beschnitten.
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3.3.4 Beispiel

Ein Benutzer X hat auf der UZ Ennepetal Administratorrechte und darf dementsprechend mit al-
len Daten arbeiten.

Zum Beispiel meldet sich der Benutzer X fiir die Attributgruppe vVerkehrsdatenkurzeitMQ
unter dem Aspekt Analyse der Messquerschnitte MQ. 00, MQ.01 und MQ. 03 der UZ Schwelm
bei der UZ Ennepetal an.

Wenn die Datenverteilerverbindung zur UZ Schwelm noch nicht steht oder noch keine Quelle
fur die Daten auf der UZ Schwelm zur Verfligung steht, erhalt der Benutzer X den Ergebnisda-
tensatz ,keine Daten (keine Quelle)"“.

" Obj ;
Objefuyp 1/75 X » sch 3/10 x KI”it.
(menge.simulationsStrecken) MQ.00 (uz.schwelm.mq.00) Systemberatung
(menge.systemKalenderEintrage) MQ.01 (uz.schwelm.mq.01) Integrativ und unabhangig
(menge.verbindungen) MQ.02 (uz.schwelm.mq.02) LEREWERELD BIAMTES Yo P
(menge.werteZustaende) MQ.03 (uz.schwelm.mq.03)
MengenTyp (typ.mengenTyp) MQ.04 (uz.schwelm.mq.04) Parameter editieren
MengenVerwendung (typ.mengenVerwendung MQ.05 (uz.schwelm.mq.05)
MessQuerschnitt (typ.messQuerschnitt MQ.06 (uz.schwelm.mq.06) Datenverfiigbarkeitspriifung
MQ.07 (uz.schwelm.mq.07)
MQ.08 (uz.schwelm.mq.08) Onlinetabelle anzeigen
mq 1/9 X MQ.09 (uz.schwelm.mq.09)
VerkehrsDatenDtvMq (atg.verkehrsDatenDtvM Konfigurationsdaten anzeigen
VerkehrsDatenKurzZeitAnalyseMq (atg.verkeh
VerkehrsDatenKurzZeitGeglattetMq (atg.verke Aktuelle Daten anzeigen
VerkehrsDatenKurzZeitMq (atg.verkehrsDaten
VerkehrsDatenKurzZeitTrendExtraPolationMg Aktuelle Daten senden
VerkehrsDatenKurzZeitTrendExtraPolationPro¢
VerkehrsDatenKurzZeitTrendExtraPolationProg Archivanfrage (Stream)
Archiv-Information
Aspekt 1/7 x
Aggregation15Minuten (asp.agregation15Minutet Systemprotokollierer starten
Aggregation1Minute (asp.agregationlMinute)
Aggregation30Minuten (asp.agregation30Minutet Onlineprotokollierer starten
AggregationSMinuten (asp.agregationSMinuten)
Aggregation60Minuten (asp.agregation60Minutet Anmeldungen
Analyse (asp.analyse) -
[ ] [ } Onlinetabelle (Attributgruppe: VerkehrsDatenKurzZeitMq, Aspekt: Analyse) - localhost:8085
QKfz
|Art Zeit Objekt Status
4 W...¢|| Erfassung < PIFormal 4 PlLogisch 4| MessWertEr:
NichtErfa... | Wert... ¢|| Wert... ¢|| WertMaxLogi... || WertMinLogi... <|| Implausi... ||
OA[31.05.2019 18:47:59,670 MQ.00 keine Daten (keine Quelle)
OA31.05.2019 18:47:59.670 MQ.01 keine Daten (keine Quelle)
OA/31.05.2019 18:47:59,670 MQ.02 keine Daten (keine Quelle)

Abbildung 3-42: Anmeldung bei der UZ Ennepetal auf Daten der UZ Schwelm

Wenn sich, wie im Beispiel nachgestellt, die Applikation auf der UZ Schwelm gestartet wird, wird
zu den angemeldeten Daten zunachst der Datensatz ,keine Daten” publiziert, da nun eine Quel-
le zur Verfiigung steht; diese aber noch keine Daten geliefert hat. In Folge werden die generier-
ten Daten der Applikation zu den MQ erzeugt.
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Diese Datensatze werden auch Uber die DaV-DaV-Verbindung zur UZ Ennepetal Ubertragen
und der Benutzer X kann darauf zugreifen, wie in der folgenden Abbildung im GTM dargestelit
ist.

[ ] [ ] Onlinetabelle (Attributgruppe: VerkehrsDatenKurzZeitMq, Aspekt: Analyse) - localhost:8085
QKfz

Art Zeit Objekt [ Status

W...4|| Erfassung « PIFormal 4 PlLogisch 4| MessWertEr:

NichtErfa...<|| Wert... <|| Wert... «/| WertMaxLogi... ¢ | WertMinLogi... <|| Implausi... ||

0OA|31.05.2019 18:47:59,670 MQ.00 keine Daten (keine Quelle)
OA(31.05.2019 18:47:59.670 MQ.01 keine Daten (keine Quelle)
0OA|31.05.2019 18:47:59.670 MQ.02 keine Daten (keine Quelle)
OA/31.05.2019 18:53:12,460 MQ.00
OA31.05.2019 18:53:12,460 MQ.01
OA/31.05.2019 18:53:12,460| MQ.02
OA/31.05.2019 18:54:00,000 MQ.00 8250... la Nein Nein a a a N
0OA31.05.2019 18:54:00,000 MQ.01 2935... J]a Nein Nein Nein a a 2
OA/31.05.2019 18:54:00,000 MQ.02 [4414... la Nein a Nein Nein Nein
OA/31.05.2019 18:55:00,000 MQ.00 3298... la Nein Nein a Nein a
0OA/31.05.2019 18:55:00,000 MQ.01 5493... [Nein INein Nein a Nein a N
0OA|31.05.2019 18:55:00,000 MQ.02 5026... J]a Nein Nein a a Nein
OA/31.05.2019 18:56:00,000 MQ.00 2673... Jla a Nein a a a
OA/31.05.2019 18:56:00,000 MQ.01 [4202... la Nein a a a a N
OA31.05.2019 18:56:00,000 MQ.02 1867... |Nein a a a Nein Nein

Abbildung 3-43: Daten zu den MQ der UZ Schwelm flr Benutzer X

Der Uber die DaV-DaV-Verbindung zuldssige Datenaustausch kann auf beiden Seiten be-
schrankt werden.

Im Beispiel wird bei den Zugriffsrechten, die die UZ Ennepetal gegeniiber der UZ Schwelm hat,
die Region in der Form geéandert, dass von der UZ Schwelm zur UZ Ennepetal grundséatzlich
keine Daten mehr zu dem Messquerschnitt MQ. 00 erlaubt sind und damit auch nicht mehr Gber

die DaV-DaV-Verbindung uUbertragen werden.

Diese Anderung wird durchgefiihrt, indem in der Parametrierung der UZ Schwelm der Parame-
terdatensatz zur Attributgruppe Region zum Objekt EnnepetalRechteInSchwelm vom Typ
RegionNeu bei den ausgeschlossenen Objekten das entsprechende Objekt MQ.00 (PID
uz.schwelm.mqg.00) eingetragen und gesendet wird (s. Abbildung 3-44).
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ParameterEditor

Auswahl
Objekt: EnnepetalRechtelnSchwelm

Auswahl dndern

Attributgruppe: Region

atg.region:
Urlasser:
BenutzerReferenz: undefiniert
Ursache:
Veranlasser:
EnthalteneObjekte:
Al [m

) |G

ArraygroRe: 1
0:
Bereich:
ArraygroRe: 1{(2) |5p
0:
Konfigurationsverantwortlicher:
ArraygroRe: 0[] [5p| | &
Konfigurationsbereich:
ArraygroRe: 0|(C) |5r| |&a
Typ:
ArraygroRe: [JIA L

Mengenbezeichnung:

Region:
ArraygroBe: 0|[Z) s

Objekte:
ArraygroRe:

AusgeschlosseneObjekte:
ArraygroRe: 1((S
0:
Bereich:
ArraygroRe: 0([] (4P
Region:
ArraygroRe:
Objekte:
ArraygroBe: 1S (51
0:
Objekt:
ArraygroRe: 1)(C

0: uz.schwelm.mq.00

Mengenbezeichnung:

aktueller Datensatz Datensatz erzeugen Datensatz l6schen

pid (Name: MQ.00) & o

Kopieren Einf

gn

Senden

Abbildung 3-44: Einschrankung der Zugriffsrechte fur Ennepetal auf Daten in Schwelm

Diese Einschrankung wirkt sich direkt auf den Benutzer X aus, da die von ihm angemeldeten
Daten nicht mehr Gber die DaV-DaV-Verbindung in Richtung UZ Ennepetal Ubertragen werden.
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Der Benutzer X erhalt zur Information fir die angemeldete Datenidentifikation den Datensatz
,Keine Daten (Keine Rechte).

[ JoN ) Onlinetabelle (Attributgruppe: VerkehrsDatenKurzZeitMq, Aspekt: Analyse) - localhost:8085
QKfz

Art) Zeit Objekt MM Status

W4HH Erfassung 4HH PIFormal <HH PlLogisch 4HH MessWertEr:
B o | [NichtErfa...<| Wert... | Wert... <] WertMaxLogi... <|| WertMinLogi... /| Implausi... <1
OA|31.05.2019 18:53:12,460 MQ.01
0OA/31.05.2019 18:53:12,460 MQ.02
0OA/31.05.2019 18:54:00,000 MQ.00 8250... [la iNein Nein ja a a N
0A31.05.2019 18:54:00,000 MQ.01 2935... la Nein Nein Nein a a :
OA/31.05.2019 18:54:00,000 MQ.02 l4414... la Nein a Nein Nein Nein
0OA/31.05.2019 18:55:00,000 MQ.00 3298... [la Nein Nein a Nein a d
0A/31.05.2019 18:55:00,000 MQ.01 5493... |Nein Nein Nein a Nein a N
0A31.05.2019 18:55:00,000 MQ.02 5026... }a Nein Nein a a Nein :
0A 31.05.2019 18:56:00,000 MQ.00 2673... [l ja Nein a a ja
0OA/31.05.2019 18:56:00,000 MQ.01 [4202... la Nein a a a a N
0OA|31.05.2019 18:56:00,000 MQ.02 1867... [Nein a a ja Nein Nein 3
0A(31.05.2019 18:57:00,000 MQ.00 2227... |Nein ja Nein a Nein a i
0A31.05.2019 18:57:00,000 MQ.01 8161... |Nein Nein a Nein a a :
OA31 )19 18:57:00,000 MQ.02 3044... [Nein Nein a a Nein a 2
0OA31 19 18:57:33.917 MQ.00
0A/31.05.2019 18:58:00,000 MQ.01 02... |Nein a a Nein Nein a i
0A31.05.2019 18:58:00,000 MQ.02 [7275..]a Ja [Nein [Nein Jla [Nein In

Abbildung 3-45: Auswirkung der Einschrankung fiir Benutzer X

Wenn auf der Seite der UZ Schwelm die Ausnahme wieder zuriickgenommen wird, werden die
Daten wieder Uber die Datenverteiler-Datenverteiler-Verbindung Ubertragen und stehen somit
direkt wieder zur Verfiigung.

[ JoX ) Onlinetabelle (Attributgruppe: VerkehrsDatenKurzZeitMq, Aspekt: Analyse) - localhost:8085
QKfz

Art| Zeit Objekt Status

W...«| | Erfassung 4” PIFormal <H PlLogisch 4” MessWertEr:
B NichtErfa... || Wert... | Wert... | WertMaxLogi... || WertMinLogi... < [Implausi... </ I
0A/31.05.2019 18:55:00,000 MQ.00 3298... [la Nein Nein a Nein a
0A[31.05.2019 18:55:00,000 MQ.01 5493... |Nein Nein Nein ja Nein a N
|OA(31.05.2019 18:55:00,000 MQ.02 5026... [la Nein Nein a a Nein :
0OA|31.05.2019 18:56:00,000 MQ.00 2673... la ja Nein a a a 3
0OA31.05.2019 18:56:00,000 MQ.01 [4202... la Nein a a a a N
0OA/31.05.2019 18:56:00,000 MQ.02 1867... |Nein ja a ja Nein Nein H
0A(31.05.2019 18:57:00,000 MQ.00 2227... |Nein ja Nein ja Nein ja
OA/31.05.2019 18:57:00,000 MQ.01 8161... |Nein Nein a Nein a
0A!31.05.2019 18:57:00,00 MQ.02 3044... |Nein Nein a ja Nein a d
OA/31.05.2019 18:57:33,917 MQ.00
0A(31.05.2019 18:58:00,000 MQ.01 |6402... [Nein ja a Nein Nein a H
OA/31.05.2019 18:58:00,000 MQ.02 7275... J]a ja Nein Nein a Nein N
0A/31.05.2019 18:59:00,000 MQ.01 5128... |Nein Nein Nein a a Nein d
0A/31.05.2019 18:59:00,000 MQ.02 8476... [la Nein Nein a a a 3
0A!31.05.2019 19:00:00,000 MQ.01 7466... la INein a Nein a Nein H
0A/31.05.2019 19:00:00,000 MQ.02 nicht ...JJa Nein Nein Nein a ja N
|OA/31.05.2019 19:00:00,000 MQ.00 [[4572... |Nein a a a Nein a N

Abbildung 3-46: Auswirkung Ricknahme der Einschrankung fir Benutzer X
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